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情報隠消機能を持つ遠隔押印システムの研究 
 

STUDY OF A REMOTE SEAL SYSTEM WITH INFORMATION HIDING FUNCTION 
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指導教員 中村壮亮 

 

法政大学大学院理工学研究科電気電子工学専攻修士課程 

 

Although telework has been introduced in many companies, there’re limitations on the tasks that can be 

teleworked. For example, tasks that require contact with an object, such as stamping, are difficult to be done 

electronically. We propose a remote assist system that uses Diminished Reality (DR) technology to maintain the 

confidentiality of information. The system enables workers who aren’t authorized to handle confidential 

information to perform their tasks without access to confidential information, while authorized employees can 

accomplish the tasks that require physical contact with the cooperation of the unauthorized workers. This 

presentation will introduce a remote seal system with information hiding functionality built using an open source 

software, TED (TelExistence Display System). 
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１． はじめに 

昨今，新型コロナウイルス感染症対策として，多くの企

業がテレワークを導入している．また，世界各国でもテレ

ワークを行う労働者の数が大幅に増加している [1,2]．

OECD[1]によると，比較可能なデータがあるすべての国で，

新型コロナウイルス感染症の流行時にテレワークの割合

が増加したとのことである．日本でも，2019 年 12 月から

2020 年 5 月にかけてテレワーク率が 10[%]から 28[%]に増

加した[1]．しかしながら，テレワークを行う作業には制限

がある．例えば，郵便の処理，FAX の処理，押印，署名，

整理整頓，模様替え等の物体との接触が必要な作業は電子

化困難である．出社している社員は遠隔地にいる社員の遠

隔指示に基づいて作業を行うことは可能であるが，機密情

報を含む書類を扱うには，権限を持つ社員が出社せざるを

得ないため，完全なテレワーク化の障害となっている．さ

らに，文献[2]にあるように，日本のテレワーク実施率の低

さは，主にロックダウンの甘さに起因すると思われるが，

印鑑の普及もその一因であると考えられる． 

そこで我々は，作業者の視界から機密情報を隠蔽・消去

することが可能な，Diminished Reality（DR），即ち情報隠

消機能を持つ，AR ベースの遠隔作業支援システムを開発

している[3, 4, 5]．このシステムを利用することにより，情

報の機密性を保ちつつ，権限を持たない社員に様々な作業

を行わせることが可能になる．さらに，権限を持たない社

員だけで無く，外部の代理作業者に依頼して様々な作業を

行うことも可能になり，テレワークのさらなる効率化が期

待できる． 

本稿では遠隔押印において，高速の押印を実現するため，

テレイグジスタンスのためのオープンソースソフトウェ

ア TED（TelExistence Display system）[6]を利用したシステ

ムを開発し，試作システムによる遠隔押印実験により，そ

の可能性を検証する． 

 

２． 遠隔押印技術と課題 

我々は，権限の無い作業者が機密書類を扱って，押印等

の作業を行うことを可能にする，情報隠消機能を持つ遠隔

作業支援システムを提案・開発している．その概念図を図

1 に示す．ビデオシースルーHMD を装着した作業者には，

図 1 の中央の図のような，情報隠消処理を施して，機密情

報を隠蔽したカメラ画像に，押印箇所を示す CG 図形を重

畳した AR 画像を見せる．指示者には，図 1 の下の図のよ

うに，そのままのカメラ画像に CG 図形を重畳した AR 画

像を見せる．完全な画像情報を得る指示者は，書類内容を

確認し，押印作業においては，印鑑の印面の向きや持ち方

を確認し，マウスやペン，キーボード，或いは手の CG 図

形を使って，CG 図形で書類の押印箇所を指定し，作業者

の印鑑を誘導し，押印結果を確認することができる[3, 4, 5]． 

文献[3-5]では，スマートフォンを利用して，文書の機密

性を保ちつつ遠隔押印が可能な試作システムを構築，報告

した．評価実験では，書類の「印」に印面が重なるように

遠隔押印が可能であることを確認できたが，「印」の中心

から押印した面の中心へのずれは大きく，重要文書として 
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図 1 情報の保護が可能な遠隔作業支援システムの概念図 
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図 2 旧システム構成 

 

は，見苦しい場合があった．その原因の一つとして，図 2

に示すように，文献[3-5]の試作システムが，作業者用の

HMD がスマートフォンを用いた簡易な HMD をベースと

しており，ソフトウェアも複数の既存アプリケーションを

組み合わせただけの，原始的なシステムであったため，画

面の表示領域のサイズ等が最適化されておらず，システム

の応答に遅延が有り，描画速度が遅く，また，文字領域認

識等の高度の画像処理を組み込むことが難しかったとい

う問題があった．また，ぼかし処理の程度が十分に最適化

されていないという問題もあった． 

 

３． TEDを利用した遠隔作業支援システムによる遠

隔押印 

（１）TED を用いた遠隔押印システム 

和歌山大学を中心に開発されているオープンソースソ

フトウェア TED[6]は，テレイグジスタンス型ロボット操

縦[7]やテレイグジスタンス型の遠隔作業支援（遠隔行動誘

導）[8, 9]を容易に実現できる視覚情報共有ソフトウェアで

ある[10]．TED を利用して，遠隔作業支援システムを構築

する場合，HMD を接続するために Windows PC を接続す

る必要があるが，C++で開発され，ソースコードが公開さ

れているため，高度の画像・センサ情報処理を組み込むこ 
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図 3 遠隔作業支援のための TED の情報処理 
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図 4 情報隠消技術を付加した，TED を用いた 

遠隔作業支援システムの概念図 

 

とが可能である． 

現在の TED には，マウスを利用したユーザーインター

フェースは無く，ジェスチャーインターフェイス[11, 12, 

13]を利用したシステムとなる．図 3 に，指示者用のユー

ザーインターフェースとして，HMD とモーションセンサ，

作業者用のインターフェイスとしてステレオカメラと

HMD を用いた遠隔作業支援システムの情報処理の概念図

を示す．指示者の手の CG を手の形状・位置・姿勢を計測

するモーションセンサを利用して，生成し，作業者のカメ

ラ画像に重畳表示することにより生成したAR画像を指示

者と作業者で共有する．指示者は，手の CG の動きで，作

業の手本を作業者に示すことで，指示者は作業者の支援を

行う． 

図 3 の構成は，指示者の臨場感を高めるため，作業者用

のステレオカメラと指示者用ならびに作業者用の HMD を

利用しているが，押印等のオフィス作業では，必ずしも臨

場感は高く無くても良い場合が多いので，本稿では，作業

者用に単眼カメラを利用し，画像処理プログラムによるぼ

かし処理を導入したシステムを構成した．文献[3-5]にある

ように，情報機密を護るため，作業者は，視覚情報を完全

に管理することが可能な VR 用 HMD を装着する． 

図 4 に TED[10]を用いたシステムの概念図を示す．作業 
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図 5 試作システムの概要 
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図 6 試作システム(左画像は指示者，右画像は作業者) 

 

者は，図 4 の中央の図のように情報の隠蔽処理を行った

HMD 画像に，ハンド・ジェスチャーを示す CG 図形を重

畳した AR 画像を見る．指示者は，図 4 の中央下の図より，

作業者のカメラ画像に CG 図形を重畳した AR 画像を見つ

つ，ハンド・ジェスチャーと音声による指示を行う．以上

により，機密情報を保護した遠隔押印が可能となる． 

（２）試作システムの実装 

提案する隠消技術を付加した遠隔作業支援システムに

よる遠隔押印の精度を評価するため，TED を用いた試作シ

ステムを構築した．今回は，ぼかしプログラムによる遠隔

押印の精度への影響を見るため，TED に OpenCV のぼかし

処理関数 blur を組み込んでぼかし処理を行い，作業者が文

字を読めない状態を実現している．blur 関数の x 方向，y

方向のフィルタサイズはそれぞれ 10 とした．画像処理に

よる文字検出及び文字認識から機密情報に関連する文字

のみの隠蔽・消去を行う機能を持つ画像処理プログラムの

開発は今後の課題である． 

図 5 に TED をベースとした遠隔押印システムの試作シ

ステムの構成を示す．図 6 に作業者と指示者がそれぞれ装

着するシステムを示す．図 6 の右上の画像は，作業者が装

着するシステムである．作業者用のカメラとして，カメラ

は BUFFALO BSW20KM11（撮影モード：解像度

1920x1080:30[fps]，640x480：30[fps]等，視野角 120 度）を

使用しており，作業者用 HMD，Oculus Quest2 の前面に取

り付けている．一方，指示者の HMD 装着による負担を減

らすために，指示者用に PC ディスプレイを利用したシス

テムを構成している． 

 指示者の手の動きは，胸部に装着したモーションセンサ，

Leap Motion 社製 Leap Motion を用いて，指示者のハンド・

ジェスチャーを取得する．指示者はノート PC のディスプ

レイを利用して作業支援を行う．また，比較のため，ぼか

 

(a) 指示者が見る画像  

 

 

(b) 作業者が見る画像 

図 7 TED による AR 画像表示 

 

しフィルムを HMD のレンズと眼の間に挟み込んだシステ

ムも用意した．ぼかしフィルムを用いたシステムも同様に，

指示者は HMD を装着せず，ノート PC のディスプレイを

利用する．指示者の手の動きは，頭部または胸部に装着し

た Leap Motion を用いて取得する． 

図 7(a)に押印作業中に指示者が見ている画像を示す．

TED に組み込んだぼかし処理により，作業者はぼけた画像

しか見ることができない．図 7(b)に作業者が見ている画像

を示す． 

本稿で使用した PC について，指示者側 PC は，Intel(R) 

Core(TM) i7-8750H，クロック周波数 2.2[GHz]，メモリ

16[GB]， NVIDIA GeForce RTX 2080 Max-Q(8[GB])を使用

した．作業者側 PC は，Intel(R) Core(TM)i7-7700HQ，クロ

ック周波数 2.8[GHz]，メモリ 16[GB]，NVIDIA GeForce GTX 

1060 Mobile(6[GB])を用いた．両者は無線 LAN(バッファロ

ーWSR-5400AX6-NMB，IEEE802.11a，最大 4803[Mbps])

で接続されている． 

 

４． 実験 

（１）遠隔押印実験 

本項では，オープンソースソフトウェアの TED を用い

た遠隔押印システムの試作システムにおいて，試作システ

ムの性能評価実験と，ぼかし用フィルム及び画像処理プロ

グラムを用いたぼかし処理を実装した際の押印の正確さ

及び作業時間を測定するために行った実験について述べ

る． 

試作システムの性能評価実験として，フレームレートを

計測した．ぼかし処理を組み込んだ TED である試作シス

テムの平均値は 71.8[fps]であり，標準偏差は 0.047 であっ

た．また，ぼかし処理を組み込んでいない TED を動作さ 
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(a) 指示者側視点の押印作業 
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(b) 作業者側の押印作業 
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図 8 押印作業の様子 

 

せた時のフレームレートの平均値は 71.8[fps]であり，標準

偏差は 0.017 であった． 

信号遅延について，カメラ入力から指示者のディスプレ

イに映されるまでの遅延時間を，株式会社光パスコミュニ

ケーションズの遅延測定装置 DPN2011B にて測定した．点

滅するテスト信号の点灯時に基準となる輝度の 80[%]に達

した時点と消灯時に基準輝度の 20[%]に達した時点で 10

回の繰り返し計測を行った．TED にぼかし処理を組み込ん

だシステムの点灯時の信号遅延の平均は 184[ms]であり，

消灯時の信号遅延の平均は 277[ms]であった．文献[4,5]の

ぼかし処理を行ったシステムの点灯時の遅延 553[ms]や消

灯時の遅延 535[ms]に比べて，応答性が大幅に向上してい

る．なお，ぼかし処理を組み込まない場合の点灯時の遅延

は 180[ms]であり，消灯時の遅延は 275[ms]であった． 

印

 

図 9 押印位置の計測 

 

（２）実験方法 

本実験では，文献[4,5]と同様に作業者が遠隔地にいる指

示者の指示に従い，封筒から書類を取り出し，押印作業を

行う作業から封筒に入れるまでの流れを書類の文字を見

ること無く行う作業を行った．図 8(a)に押印作業中の指示

者視点の様子を示す．図 8(b)に押印作業時の作業者視点の

様子を示す．図 8(c) に押印作業の全体の様子を示す． 

(step.1) HMD を装着する 

(step.2) 封筒より書類を取り出す 

(step.3) 朱肉を書類の左側に置き，蓋をあける 

(step.5) 印鑑をケースから出し，印面をカメラに向けて

方向及び持ち方を確認する 

(step.6) 指示者が朱肉の中心の真上にあると想定し，置

いた手の CG 図形を見て朱肉の中心に印鑑を押し付ける 

(step.7) 指示者が押印箇所の真上にあると想定し，置い

た手の CG 図形を確認しつつ，その下のぼかした押印箇所

を確認し押印する 

(step.8) 印鑑をケースにしまう．朱肉をしまう 

(step.9) 書類を封筒に入れる 

(step.10) 作業終了） 

計測項目として，押印の精度と作業時間を計測する．押

印の精度及び作業時間を計測するため，プログラムによる

ぼかし処理，ぼかし用フィルムによるぼかし処理について，

指示者と作業者が前述の実験手順に慣れることを目的と

して，それぞれのぼかし処理を交互に行った．指示者及び

作業者が十分と回答したところで実験を開始した．押印の

正確さについては，図 9 に示すように押印してもらう書類

の「印」の中心位置から実際に押印した印面の中心位置の

距離を計測した．実験後にアンケート調査を行った．アン

ケートは，指示及び作業のやりやすさ・指示及び作業中の

気分・指示及び作業中の分かりやすさ・CG 図形の見やす

さについて，11 段階（0～10）で評価した．また，作業負

荷について主観的指標を得るために，日本語版

NASA-TLX[14]を用いた．NASA-TLX は，知的・知覚的要

求（Mental Demand：MD），身体的要求（Physical Demand：

PD），タイムプレッシャー（Temporal Demand：TD），作

業成績（Own Performance：OP），努力（Effort：EF），フ

ラストレーション（Frustration：FR），全体的な負荷（Overall 

Workload：OW）の 0 から 100 で評価される 7 つの尺度で

構成される[14]． 

本実験では，TLX の簡便法である，各項目に重みをつけ

ずに単純平均する RTLX(raw-TLX)を用いた．被験者 1 名

につきプログラムによるぼかし処理とぼかし用フィルム 
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図 10 実験結果-押印位置の比較 

 

0

2

4

6

8

10

Previous system

(Smartphone-type

HMD)

Film system (HMD) Program system

(HMD)

P
o

si
ti

o
n
 e

rr
o

r 
[m

m
]

Types of system

3.10

n=16

4.01

n=16

3.95

n=16

 

図 11 実験結果-位置誤差の比較 

 

によるぼかし処理を 2 回ずつ，計 4 回の実験試行を 8 人が

行った． 

（３）実験結果 

押印位置（印面の中心）をプロットした結果を図 10 に

示す．原点を書類の押印位置とした．図 10 に示すように， 

使用した印鑑の直径は 10[mm]であり，押印した円の中に

「印」の文字が含まれるデータは全体の 37.5[%]であった．

スマートフォン型 HMD を利用した先行システムによる実

験では 20[%]であった．また，スマートフォンを利用した

システムの押印位置と比較すると，CG 図形を除いたぼか

し処理により，押印位置に誘導しやすくなった分，押印の

精度が向上していることが分かる．また，プログラム処理

とぼかし用フィルム処理の押印位置のずれについて，プロ

グラムの平均は，X 軸 0.69[mm]，Y 軸 1.06[mm]となり，

標準偏差はX軸 5.27[mm]，Y軸 5.20[mm] であった．一方，

フィルムの平均は X 軸 0.91[mm]，Y 軸 1.76[mm]となり，

標準偏差は X 軸 3.65[mm]，Y 軸 12.02[mm]が得られた． 

位置誤差及び作業時間について，スマートフォンを利用

したシステムと比較した結果を図 11 と図 12 に示す．押印

位置のずれについて，スマートフォン型 HMD のシステム 
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図 12 実験結果-作業時間の比較 
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図 13 実験結果-アンケートの比較 

 

とプログラム処理の実験結果を比較すると，Student の

（unpaired two-tailed）t 検定を行った結果，両側・等分散と

した場合の p 値は，ずれの大きさで 0.205 であっため，統

計的に有為ではないものの，前回のシステムに比べて，分

散が小さくなっていることがわかる． 

図 12 に示すように，作業時間の平均及び標準偏差につ

いても同様に t 検定を行った結果，両側・等分散の p 値に

ついて，p=0.018<0.05 であり，統計的に有意に，作業時間

が短縮していることが分かる．CG 図形を除いたぼかし処

理により，押印位置に誘導しやすくなった分，作業時間が

短縮していることが分かる．さらに，分散が小さくなって

おり，単一のアプリケーションによる応答性の向上が影響

したのでは無いかと推測している．また，フィルムを用い

たシステムとスマートフォン型 HMD のシステムを比較す

ると，p 値が 0.05 以下ではないものの，0.1 以下になって

いるため，フィルムにおいても作業時間の短縮については，

有意な傾向があった． 

実験後のアンケートから得られた評価点を図13に示す．  

各項目について，t 検定を行った結果，Easy to understand 

instructions は両側・等分散の p 値で 0.497，Ease of work は

両側・等分散の p 値で 0.456，CG visibility は両側・等分散

の p 値で 0.294，Mood during work は両側・等分散の p 値

で 0.169 であった．従って，どの項目についても統計的有

意差は無かった． 

 プログラム処理及びフィルム処理において，NASA-TLX

の各評価尺度の結果を図 14 に示す．各評価について，t 検 
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図 14 実験結果-NASA-TLX 

 

定を行った結果，身体的負荷は，両側・等分散の p値で 0.085

であり，有意差があるとは言えないが，有意な傾向が出て

いることがわかる．従って，実験結果より，スマートフォ

ン型のシステムと比較すると，TED を用いたシステムで有

意に改善されていることがわかる．また，ぼかし用フィル

ムとプログラムによるぼかし処理で統計的な性能差がな

いことが明らかとなった． 

（４）考察 

精度・作業時間ともに向上したものの，現時点では，重

要な書類の押印としては，見苦しい場合がある．押印の精

度を高めるためには，書類の文面を文字領域として検出し

て，情報隠蔽・消去処理を行うことや，「印」印の付近の

ぼかし処理の取りやめを行うこと，正確な奥行き情報が取

得可能なステレオカメラを用いることで押印の精度の向

上が期待される． 

 

５． おわりに 

本研究では，オープンソースソフトウェアの TED をベ

ースに遠隔作業支援システムを構築した．HMD にぼかし

用フィルムを貼ったシステムとCG図形を除いた画像処理

プログラムによる機密情報を保護する機能を持つ遠隔作

業支援システムは，応答性や作業時間が改善されたものの，

重要文書の押印としては，未だ精度が十分では無い．画像

全体をぼかすアプローチでは，精度に限界が有り，押印箇

所を除いてぼかし処理を行う方式や，文字領域検出による

情報隠蔽・消去処理の導入することで，さらなる押印の精

度を向上が期待される． 
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