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Intel SGXを利用したクラウド環境から保護された暗号化共有ファイルシステム
Encrypted and shared file system protected from cloud environments using Intel SGX

小林 惇 ∗

Jun Kobayashi
法政大学大学院　情報科学研究科　情報科学専攻

Abstract—The platform of cloud services is a system con-
sisting of huge physical machines owned by cloud service
providers. Therefore, users of cloud services need to trust
the cloud service provider to handle data on the cloud service
or handle information protected by encryption or other
methods. However, in the former case, there are incidents
of privacy violation by cloud service providers, and in the
latter case, conventional encryption methods cannot process
encrypted data, which limits its functionality and causes
delays in encryption and decryption.

In this research, we propose a protected shared file
system that uses the cloud service as storage by using Intel
SGX, a type of TEE technology. Intel SGX provides an
isolated execution environment by deploying an encrypted
memory area called an Enclave. Only encryption-protected
data and Enclave-protected applications exist on the cloud
service, and the file system can be mounted by the local
environment by the formal owner. In addition, it can be
mounted in multiple local environments and other SGX
applications, and treated like shared storage.

1. 導入

クラウドサービスは情報システムの構築の迅速さや
運用コストの低さという利点から ITサービスを提供す
る事業者に広く普及し、重要な ICT 基盤になっている。
クラウドサービスのプラットフォームはクラウドサービ
ス事業者が保有している巨大な物理マシンで構成され
たシステムであり、リソースや名前空間を分離し、ユー
ザーに割り当てることでサービスを提供している。その
ため、クラウドサービスの利用者はクラウドサービス
事業者を信頼してデータをクラウドサービス上で扱う
か、暗号化等の手法で保護された情報を扱う必要がある
[1] 。しかし、前者はクラウドプラットフォームが侵害
された場合やクラウドサービス事業者に悪意がある場
合、ユーザーのデータが侵害される恐れがある。後者は
従来の暗号化方式では暗号化されたデータに対して処
理ができずクラウドサービスが提供する機能の利用に
制限が課されることや暗号化と復号による遅延が発生
する課題がある。このような、クラウド環境で扱われる
センシティブなデータのセキュリティやプライバシーに
対する関心は高まってきている [2] 。
暗号データをクラウドサービスに置くためには、暗

号化を行う場所が重要となる。クライアントで暗号化
を行う場合、鍵データと平文のファイルはクライアン
ト上にあり、クラウドサービス上には暗号化データのみ
が置かれる。これによって保護は実現するが、他のクラ
イアントからファイルを利用する場合は保護された手
段で鍵データを共有するコストが発生する問題がある。
クラウドサービス上で暗号化する場合、鍵データはク
ラウドサービス上にあるため、任意のクライアントか
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ら利用が可能である。しかし、鍵データはクラウドサー
ビス上に置かれ保護されない。
この問題を解決するために、ホスト環境と分離して

処理を行う TEE(Trusted Execution Environment) という
技術が登場した。TEE は CPUや専用のチップといった
ハードウェアが隔離実行環境を提供することで、クリ
ティカルな処理を保護したまま行う事が可能である。こ
れにより、脆弱性によって特権を奪われたOSや信用でき
ないプラットフォームからデータやランタイムを保護す
ることができる。Intel SGX(Software Guard Execution)
[3] は TEE 技術の一種で、対応している Intel CPU に
組み込まれた命令セット群である。Intel SGX はエンク
レーブと呼ばれる暗号化されたメモリ領域を生成して
分離実行環境を提供する。Intel SGX を使用した先行研
究はあるが、その暗号化処理を実施する環境の場所に
より利便性と情報の保護に問題点がある。
本研究では Intel SGX が提供する隔離実行環境を利

用して、クラウドサービスをストレージとして利用す
る保護された共有ファイルシステムを提案する。エンク
レーブ内に鍵データを置くことにより、クラウドサービ
ス上には暗号化データとエンクレーブによって保護され
たアプリケーションのみがある。これにより、情報を保
護したまま正式なユーザーのみがファイルシステムを
利用することができる。また、クラウドサービスを主体
として動作するため、任意のクライアントから共有ファ
イルシステムが可能利用である。

2. 関連研究

2.1. NeXUS

NeXUS [4] は TEE を利用した暗号化共有ファイル
システムである。クライアント上に TEE の実行環境を
展開し、その内部でデータの暗号化やファイルアクセス
権限の検証を行ってからクラウドストレージに保存する
ことで保護された共有ファイルシステムを提供してい
る。ローカルのファイルシステム API で受けた命令を
TEE で実行されるアプリケーションで処理してからス
トレージ API に送るため、サーバーサイドのサポート
が必要ないという特徴がある。また、クライアント間で
TEE を用いた検証を行うことで、クライアントが正当
であるか検証し、複数の安全なユーザーのみが共有ファ
イルシステムを利用できる。

2.2. TrustFS

TrustFS [5] はスタッカブルファイルシステムに TEE
を用いた処理コンポーネントを容易に組み込むことが
可能な FUSE ベースファイルシステムのフレームワー
クである。ファイルシステム操作を FUSE カーネルモ
ジュールが取得して複数のモジュール化された処理層で
処理を行うようにファイルシステムを構成することで柔
軟なファイルシステム開発を可能にする SAFEFS を元
に、処理層に TEE　で実行されるアプリケーションを



組み込むことをサポートする。処理層ではプロキシを
介して TEE を用いた処理コンポーネントにリダイレク
トすることができ、コンテンツを考慮した安全なスト
レージ機能をもつモジュール化されたスタッカブルファ
イルシステムを容易に実装することを可能にしている。

2.3. 問題点

これらの研究では、TEE を利用することで信頼でき
ないクラウド環境上でのデータの保護を可能にしてい
る。しかし、利便性や安全性にいくつか問題点がある。
NeXUS はクライアントに展開された TEE でデータを
暗号化してクラウド環境に渡すことで保護を実現してい
る。クライアントが TEE 対応である必要があり、復号
に使用されるデータを別の保護された手段で共有する必
要があるため、利用できるクライアントに制約がある。
また、通常環境と比較して処理が重い TEE をクライア
ントで実行するため、クライアントのリソースを消費す
る。TrustFS はリモート環境内の FUSE の処理を TEE
で実行されるアプリケーションにプロキシすることで
保護をしているが、クライアントからプロキシに至る
までのアプリケーションや通信路は保護されておらず、
ホスト環境から攻撃を受ける恐れがある。これらの問題
点を解決するために、本研究では任意のクライアントと
安全な手段で接続され、クラウド環境の内の保護され
た領域で実行される共有ファイルシステムを提案する。

3. Intel SGX

Intel SGX は Intel CPU がエンクレーブと呼ばれる
隔離実行環境を提供する技術である。エンクレーブは
CPU によって生成された暗号化メモリ領域であり、専
用の命令セットでのみアクセスが可能なため、内部に展
開された情報は外部から取得することはできない。ま
た、作成時に生成する署名情報を元にエンクレーブコー
ドとその実行処理の保護が保障される。このようなセ
キュリティモデルにより、Intel SGX はマルウェアや悪
意のあるホスト等のソフトウェア攻撃とメモリを対象と
したハードウェア攻撃に対して耐性を持つ。

Intel SGXの機能を利用したアプリケーション、SGX
アプリケーションは信頼コンポーネントと非信頼コン
ポーネントに分離して実装する必要がある。信頼コン
ポーネントとはエンクレーブ内で実行されるコンポー
ネントである。保護したいリソースや処理機能、ライブ
ラリを信頼コンポーネントに置くようにアプリケーショ
ンの実装を行うことで、これらを保護したまま実行する
ことができる。しかし、エンクレーブはユーザーモード
で実行されており、保護のために任意のシステムコール
を発行できないという特徴がある。システムコールが
発生する処理を、エンクレーブを使用しない非信頼コ
ンポーネントに分けて実装することで SGX アプリケー
ションに組み込むことができる。
エンクレーブへのアクセスは専用の ECALL、

OCALL というシステムコールでのみ許可されている
(図 1 )。ECALL とはエンクレーブのインターフェイス
を呼び出すシステムコールで、OCALL はエンクレーブ
が外部のインターフェイスを呼び出すシステムコールで
ある。このシステムコールを利用することで 2 つのコ
ンポーネントを連携させることができる。開発者は連
携のために、これらのインターフェイス定義を明示する
ことと、非信頼コンポーネントにおける保護を実現す
るアプリケーション設計が求められる。

図 1. Intel SGX アプリケーションモデル

図 2. 設計

エンクレーブは信頼できない環境で実行されるため、
エンクレーブがなりすまし攻撃を受ける可能性がある。
そのため、外部アプリケーションはアクセス前にエン
クレーブが正当であるか検証を行う必要がある。Intel
SGX はエンクレーブの正当性検証のための機能として、
アテステーションを提供している。アテステーションは
エンクレーブ内に置かれた公開鍵とクライアントに置
かれた秘密鍵を用いて実行され、エンクレーブが正当な
Intel CPU によって生成されていることと、エンクレー
ブが想定された環境であることを検証する。
データを永続化するためには揮発性メモリから非揮

発性メモリに情報を保存する必要があるが、情報を保護
したまま非揮発性メモリに保存するためには暗号化処
理が必要である。Intel SGX ではエンクレーブ内で情報
を暗号化するシーリングという機能を持つ。また、シー
リングされた情報を復号する機能をアンシーリングと
呼ぶ。エンクレーブ内のデータをシーリングしてからス
トレージに保存することでデータの保護が可能である。
シーリングに用いられる鍵はエンクレーブの固有情報
を元にエンクレーブ内で生成される。そのため、シーリ
ングされたデータをシーリングしたエンクレーブ以外
で復号することはできない。

4. 設計

提案するファイルシステムは安全なクライアント上
にあるクライアントアプリケーションと安全でないク
ラウド環境上にある SGX アプリケーションで構成され
る。クライアントアプリケーションはクライアント環
境でユーザーと SGX アプリケーションの仲介を行い、
SGX アプリケーションはファイルシステムの主体とし
てクラウドで動作して、保護された共有ファイルシステ
ムを提供する。図 2 に構成を示す。

4.1. セキュリティモデル

本研究では安全なクライアント環境と安全でないク
ラウド環境を想定する。クライアント環境はユーザー
が管理している環境であり、内部のアプリケーションや
データが攻撃を受けることはない。クラウド環境はユー



図 3. デーモンと I/O ライブラリの概要

ザー以外が管理する環境であり、内部のデータやアプリ
ケーションはホスト環境や他のアプリケーションから攻
撃を受ける可能性がある。クラウド環境上で保護されて
いる領域は、エンクレーブ内部と暗号データである。ま
た、クライアントアプリケーションと SGX アプリケー
ション間の通信は通信路は暗号化されていれば保護がな
されている。共有ファイルシステムの正当なユーザーは
エンクレーブに署名したユーザーとそのユーザーに許
可された他のユーザーのみとする。つまり、本研究のモ
デルで平文ファイルを扱うことのできる箇所はクライア
ントアプリケーションとエンクレーブである。

4.2. SGX アプリケーションの分離

エンクレーブは一般的なシステムコールを利用でき
ないため、通信とストレージアクセスの機能を非信頼
コンポーネントに分離する。概要を図 3 に示す。デー
モンは通信を行うコンポーネントであり、クライアント
アプリケーションとセッションを生成して通信を行う。
デーモンはメッセージやデータを受信するとエンクレー
ブが提示しているインターフェイスを介してエンクレー
ブにリダイレクトする。デーモンを通過するメッセージ
とデータは暗号化されており、デーモンでは平文データ
を取得することができない。つまり、通信はデーモンと
クライアントアプリケーション間で行われ、暗号データ
の交換はエンクレーブとクライアントアプリケーション
で行われる。エンクレーブのインターフェイスは汎化さ
れており、インターフェイスの使用方法や引数からファ
イルシステムの動作を推測することは困難である。I/O
ライブラリはストレージアクセスを行うコンポーネン
トである。エンクレーブがストレージアクセスを行う
際に I/Oライブラリを呼び出して使用する。I/Oライブ
ラリに渡されるデータはエンクレーブ内でシーリング
による暗号化がされており、I/Oライブラリは取得した
データからデータの平文を取得することはできない。

4.3. ファイルの暗号化とメタデータの隠蔽

クラウド環境のストレージにファイルを保存する際
はファイルの暗号化と、ファイルデータの推測を避ける
ためにディレクトリ構成等のメタデータを隠蔽を行う必
要がある。クライアントアプリケーションとエンクレー
ブの内部にのみ平文のファイルデータがあり、クラウド
環境のストレージには平文のファイルデータから生成
された暗号化データブロックと暗号化メタデータを置
くことで、ファイルの保護と隠蔽を行う。エンクレーブ
内部にファイルのメタデータとファイルから生成された

暗号データブロックを紐付ける管理構造を実装し、この
管理構造を使用してファイルの管理を行う。ストレージ
にファイルを保存する場合、まず、クライアントアプリ
ケーションからエンクレーブにファイルが渡される。エ
ンクレーブはファイル本体をデータブロックに分割して
暗号化を行い、そのファイルメタデータを元に生成した
ハッシュをファイル名として、暗号データブロックの保
存を行う。同時に、ファイルメタデータとハッシュの対
応付けを管理構造に追記する。ストレージに保存された
データを読み出す場合、ファイルメタデータと管理構造
の対応付けから対象ファイルから生成された暗号データ
ブロックを特定する。暗号データブロックはエンクレー
ブ内に読み込まれて復号処理が行われ、結合を行うこと
で平文のファイルが復元される。エンクレーブ内部の管
理構造は暗号ファイルとしてストレージに逐次保存され
る。SGX アプリケーションの初期化時にこの暗号ファ
イルをエンクレーブにロードすることで終了以前と同
様の状態を復元している。このようにクラウド環境上
で暗号データを管理することで、クライアント環境の
制約がなくなり、公開鍵を登録した任意のクライアント
から同一の共有ファイルシステムを利用することが可能
である。

4.4. ファイルアクセス方式

ファイルアクセスを行うインターフェースとして、
ブロックベース方式とストリームベース方式を用意し
た。ブロックベース方式では、ユーザー空間ファイル
システムを定義できる FUSE を使用してクライアント
環境に定義されたアプリケーションとクラウド環境の
SGX アプリケーションが連携する共有ファイルシステ
ムを提供する。概要を図 4 に示す。この共有ファイルシ
ステムはクライアント環境にマウントされる。ファイル
を OPEN すると、VFS が FUSE に命令を渡し、FUSE
がクライアントアプリケーションに命令を渡す。クライ
アントアプリケーションはエンクレーブから対象となる
ファイルのファイルディスクプリタを取得する。クライ
アントアプリケーションはこのファイルディスクプリタ
を元にファイルハンドルを行う。READ によってデータ
ブロックが参照される場合、アプリケーションがエンク
レーブに参照されたデータブロックの情報を送信して、
エンクレーブ内でデータブロックは復号され返信とし
てアプリケーションに取得される。WRITE でデータブ
ロックが更新される場合、データブロックがエンクレー
ブに送信されて、エンクレーブ内の管理構造の更新と
暗号化データブロックの更新が行われる。
ストリームベース方式では、クライアント環境上に

置かれたアプリケーションとクラウド環境上に置かれた
SGX アプリケーションで構成される。ユーザーはクラ
イアントカル環境のアプリケーションを使用すること
で共有ファイルシステムにアクセスすることができる。
ユーザーは対話型のインターフェイスを用いて、アプリ
ケーションに任意のファイル命令と対象となるファイル
情報を与えることで共有ファイルシステムに対して操
作を行う。アプリケーションがファイル命令を発行する
と、暗号化されたメッセージがリモートアプリケーショ
ンに送出され、エンクレーブ内で復号をしてメッセージ
を解釈して処理が行われる。また、処理の結果も暗号
化メッセージとして返信されて、アプリケーションが復
号を行い、メッセージの解釈と処理を行いユーザー結果
を提示する。READ や WRITE といったファイルの読
み込みや書き込みが発生する命令の場合、そのファイ
ルはアプリケーションとリモートアプリケーション間の



図 4. FUSE を用いたブロックベース方式

TLS セッションを通じて、ストリーミングデータとし
て送信される。

4.5. 検証と暗号通信

クライアントアプリケーションがエンクレーブを利
用するためには、エンクレーブの正当性検証と通信路
の暗号化が必要である。エンクレーブの正当性検証は
RSA 署名で行う。通信路の暗号化に使用する共通鍵の
交換は RSA 暗号で行う。クライアントアプリケーショ
ンと正当なエンクレーブには、事前に生成されたキーペ
アを与える。4.2章で説明したようにデーモンは非信頼
コンポーネントであるため、暗号通信はクライアント
アプリケーションとエンクレーブ間の保護を提供する必
要がある。そこで、クライアントアプリケーションとエ
ンクレーブ間で検証と鍵共有を行う独自のプロトコル
を使用する。この検証と鍵共有の手順について図 5 に
示す。最初にクライアントアプリケーションで AES 暗
号方式の共通鍵を生成する。生成された共通鍵は秘密
鍵で暗号化される。暗号化された共通鍵は SGX アプリ
ケーションのエンクレーブに送信される。暗号化された
共通鍵を受信したエンクレーブは埋め込まれた公開鍵
を使用することで平文の共通鍵を取得する。エンクレー
ブは共通鍵のハッシュを生成して、それをクライアント
アプリケーションに送信する。クライアントアプリケー
ションは、受信したハッシュと共通鍵のハッシュの比較
を行う。比較の結果が一致していれば検証は正常に終了
したとみなし、エンクレーブに結果を送信してファイル
システムを利用可能な状態に遷移する。遷移後は検証
で共有された共通鍵を用いて TLS セッションで通信を
行う。検証が不正であれば、エンクレーブが不正である
とみなしクライアントアプリケーションは終了する。

5. 実装

提案手法を、C++を用いて Ununtu20.04.3 LTS 上で
開発した。ブロックベース方式は、FUSE 越しに通知さ
れるファイル操作が、ストリーム方式で構成される通信
セッションでのデータ転送に変換される。そこで、本節
ではストリームベース方式の共有から説明する。

5.1. クライアントサイド

クライアントアプリケーションでは、検証を含む TLS
セッションの生成処理とファイルアクセスの処理を行う。
TLS セッションに関わる暗号化と復号処理は OpenSSL
1.1.1.11 [6] のライブラリを使用している。

図 5. エンクレーブの正当性検証

クライアントアプリケーションを実行すると、検証
を含む TLS セッションの生成処理が開始する。まず、
TLS セッションを生成するために必要な AES 構造体
と RSA 構造体を生成する。AES 構造体では共通鍵と
なる文字列を入力として、128 ビットの CTR モードで
動作する暗号化と復号に使用される構造体をそれぞれ
初期化する。RSA 構造体では、秘密鍵をファイルから
読み込んで初期化を行う。次に RSA 構造体を使用して
共通鍵を暗号化する。その後、ソケットを用いてリモー
トアプリケーションと検証セッションを開始する。検証
セッションは 4.5 章で説明された通り処理され、内部の
ハッシュは SHA-256 シーリングに用いられる鍵はエン
クレーブの固有情報を元にエンクレーブ内で生成され
る。検証の結果が正常な場合のみファイルアクセスの処
理を行う状態に移行する。
ファイル命令は対話型のインターフェイスと通して

発行される。ユーザーが OPEN 命令、 READ 命令、
WRITE 命令に相当するコマンドとファイル名を入力す
ると、その内容に応じて処理が行われる。命令情報は
共通鍵で暗号化され、エンクレーブに送信することで
SGX アプリケーションに命令を処理するように通知す
る。通知後は SGX アプリケーションからの返信を待機
して、受信したら命令に応じた結果をユーザーに提示す
る。READ 命令と WRITE 命令が入力された場合、通
知を送信する通信に加えて、ファイルデータをストリー
ミングデータとして送受信を行う。

5.2. サーバーサイド

SGX アプリケーションはデーモンと I/O ライブラ
リとエンクレーブで構成される。エンクレーブはユー
ザーレベルで実行されるため、通信やストレージに対
する処理は行うことができない。そのため、それらの機
能を分割して実装を行っている。
エンクレーブは 4.5 章で説明されたローカルアプリ

ケーションとの検証、 4.3 章で説明されたファイルシス
テムの暗号化と復号を行う。RSA 暗号方式と AES 暗
号方式に関わる処理は Intel SGX SSL ライブラリ [7]
を利用した。Intel SGX SSL ライブラリは、エンクレー
ブ内にホスト環境の OpenSSL を安全に利用できる API
を提供するライブラリである。エンクレーブは初期化
時に RSA 構造体とメタデータ管理構造の復元を行う。
RSA 構造体はエンクレーブコードに直接記述された秘
密鍵をロードして初期化される。メタデータ管理構造
はファイル名やディレクトリ情報やハッシュ情報を保持
する単方向リストとして定義される。初期時には、この
管理構造の状態を保存した暗号ファイルを読み込み管理



構造の復元を行う。その後、検証を行い正常と判断され
れば AES 構造体が初期化されてファイルアクセスを処
理する状態に遷移する。
ファイルアクセスを処理する状態ではデーモンから

取得した暗号メッセージを AES 共通鍵で復号して命令
の内容を把握する。取得した命令によって、エンクレー
ブ内での処理と返信内容とデーモンの通信方法を決定
する。取得したものが OPEN 命令であれば、管理構造
を検索してファイルが存在するか確認する。その後、結
果から暗号メッセージを生成して、メッセージだけを送
信を指定するフラグとともにデーモンに渡して、ロー
カルアプリケーションに返信を行う。READ であれば、
管理構造から対象となる暗号ブロックファイルを特定し
て I/O ライブラリを介して暗号ブロックファイルを読み
込み、エンクレーブ内で復号する。その後、復号データ
からファイルを復元して共通鍵で暗号化する。暗号メッ
セージと暗号データサイズと暗号化されたファイルをフ
ラグとともにデーモンに渡して返信を行う。WRITE で
あればデーモンに暗号データを受信するようにフラグ
を返す。その後、デーモンから受け取った暗号データを
復号して平文データを取得し、ブロックへの分割とシー
リングでの暗号化と管理構造の更新、I/O ライブラリを
使用してストレージへの書き込みを行う。

6. 評価

本研究が提案する暗号化共有ファイルシステムの性
能を示すために、既存の共有ファイルシステムと同様
の環境と比較し、実環境を用いて 3 種類のファイル操
作の評価を行う。既存の共有ファイルシステムとして
NFS と同様の環境を使用する。 NFS は Kerberos 認証
や SSL トンネルと合わせて使用することでセキュア化
を図っている。通信は暗号化によって保護されている
が、ファイルシステムサーバー内でデータは平文であ
る。そのため、通信路の暗号化を行い、ファイルの暗号
化を行わない共有ファイルシステムを比較対象とする。

1 つ目の評価としてクライアントアプリケーション
から OPEN 命令を発行して結果が得られるまでの実行
時間を計測し、暗号化共有ファイルシステムに存在する
ファイル数が与える影響について評価する。計測はクラ
イアントアプリケーションに OPEN 命令を入力してか
らクライアントアプリケーションで結果が出力される
までの時間で実施され、10000 回の平均実行時間を計算
する。この評価では 100 個のファイルメタデータを所
持する提案手法の暗号化共有ファイルシステムと 10000
個のファイルメタデータを所持する提案手法の暗号化共
有ファイルシステムにおいて、その平均実行速度を計測
する。OPEN 命令の対象となるファイルのメタデータ
は、管理構造の終端に保存されるようにした。これによ
り、OPEN 命令におけるファイル検索の最悪実行時間
を計測することができる。表 1 に OPEN 命令の平均実
行時間を示す。ファイルシステムが管理するファイル数
が 100の場合は 429.4 マイクロ秒であり、ファイル数
が 10000 の場合は 444.9 マイクロ秒である。また、そ
れぞれの平均実行時間の内、通信に使われた時間はそ
れぞれ 99.4% と 96.9% であった。ファイルシステムが
管理するファイル数の増加によってオーバーヘッドが発
生するが、全体の実行時間に対してごく僅かであり与
える影響は小さい。

2 つ目の評価としてクライアントアプリケーション
から READ 命令とWRITE 命令を発行して結果が得ら
れるまでの実行時間を計測して、共有ファイルシステム
に Intel SGX を導入することで発生するオーバーヘッ

表 1. OPEN命令の平均実行時間

管理ファイル数
平均実行時間

(μ s) 通信時間の割合 (%)

100 429.4 99.4

10000 444.9 96.9

表 2. READ命令とWRITE命令の平均実行時間

ファイル命令
サイズ
(KB)

既存手法の
実行時間

(μ s)

提案手法の
実行時間

(μ s)

READ 4 1398.3 2201.3

READ 8 1406.6 2821.6

WRITE 4 1398.3 1782.3

WRITE 8 1434.6 1849.6

ドについて評価を行う。計測はクライアントアプリケー
ションに READ 命令または WRITE 命令を入力してか
らクライアントアプリケーションで結果が出力される
までの時間で実施され、10000 回の平均実行時間を計
算する。NFS と同等の環境を既存手法として比較する。
提案手法は Intel SGX の提供するエンクレーブによる
データの保護を導入することで、ホスト環境からの攻撃
を考慮してよりセキュリティレベルを向上させるファイ
ルシステムである。4 KB と 8 KB のファイルについて
READ 命令と WRITE 命令を生成して、その平均実行
時間を計測することで、セキュリティレベルの向上とパ
フォーマンスのトレードオフを評価する。表 2 に計測
結果を示し、表 3 にそれぞれの平均実行時間のうちで
通信に使用された時間の割合を示す。ファイルサイズの
増加よる遅延の増加とエンクレーブを導入することによ
るオーバーヘッドの発生が見られる。また、エンクレー
ブの導入によって、通信に使用される割合が低下して暗
号化処理にかかる時間が増加していることが分かる。

7. 考察

本研究では、Intel SGX の提供するエンクレーブに
よる保護を受けることで発生するオーバーヘッドについ
て実験を行い、オーバーヘッドが許容されるかを評価す
るために 6 章でエンクレーブが含まれる環境と含まれ
ない環境でファイル操作命令の平均実行時間を評価し
た。1 つ目の評価では、提案手法におけるファイスシス
テムサイズが増加することによるオーバーヘッドの増
加について示した。提案手法の暗号共有ファイルシステ
ムではファイルのメタデータを単方向リストの管理構
造で管理しており、OPEN 命令、READ 命令、WRITE
命令等の命令が実行されるたびに管理構造の探索処理
が行われる。ファイル数が増加すると管理構造のエン
トリが増加するため、探索に遅延が発生する。一方で
OPEN 命令における通信時間を除いた、クライアント
アプリケーションと SGX アプリケーションの処理時間
はそれぞれ 0.6% と 3.1 % 程度であり、 全体の実行時
間においてごく僅かである。これにより、通信にかかる
時間にオーバーヘッドが吸収されて、ファイル数が増加
したとしてもユーザーに影響を与える可能性は低いと
考えられる。2 つ目の評価では、共有ファイルシステム
に Intel SGX を導入することによるオーバーヘッドの
増加について示した。エンクレーブを導入することで、



表 3. READ命令とWRITE命令の通信時間割合

ファイル命令
サイズ
(KB)

既存手法の
通信時間

(%)

提案手法の
通信時間

(%)

READ 4 99.8 63.4

READ 8 99.5 49.6

WRITE 4 99.8 78.3

WRITE 8 99.4 77.5

READ 命令では 4KB の場合に 57.4%、 8KB の場合に
100.6 % のオーバーヘッドが発生している。WRITE 命
令では 4KB の場合に 27.5%、 8KB の場合に 28.9 %
のオーバーヘッドが発生している。これは既存手法には
ない、エンクレーブを用いたシーリングとアンシーリ
ングといった暗号化機能やファイルの分割、管理構造の
操作が追加されることで発生する遅延だと考えられる。
また、ファイルサイズが大きいほどこれらの処理量は増
加するため、オーバーヘッドも増加する。既存手法にお
いて、通信にかかる実行時間の割合は、99 % を超えて
おり、提案手法においては 63.4 ～ 78.3 % である。こ
れは、エンクレーブを導入した場合においても実行時間
において通信が占める割合が高い事を示している。こ
の評価は同一ネットワーク内に配置されたマシンで行っ
ているが、クラウドサービスを想定すると通信が占め
る割合がより高くなり、エンクレーブを導入することに
よるオーバーヘッドが与える影響が小さくなると考え
られる。一方で、通信ではメッセージとファイルデータ
とファイルデータサイズを分離して交換されているた
め、1 つの命令処理で複数回通信が発生している。その
ため、通信プロトコルを変更して通信回数を抑制する
ことで平均実行時間の改善できると考えられる。
提案手法の READ 命令と WRITE 命令を比較する

と、READ 命令でより大きなオーバーヘッドが発生し
ていることが分かる。これは暗号に関する処理時間が
発生するためである。エンクレーブ内にキャッシュを導
入して、アンシーリングしたデータをキャッシュに登録
することで、次回以降はキャッシュを参照することで実
行速度を改善できると考えられる。キャッシュをエンク
レーブに導入することは、シーリングとアンシーリン
グの頻度を減らして実行時間を改善する以外にも利点
がある。提案手法の共有ファイルシステムはリモート環
境上にファイル本体とメタデータを保持しているため、
公開鍵の情報とクライアントアプリケーション保有して
入れば任意の環境から利用することができる。つまり、
多数のローカル環境やリモート環境の他のエンクレーブ
アプリケーションから共有ファイルシステムを利用する
が可能となっている。頻繁にアクセスされるファイルに
ついてのキャッシュをエンクレーブが保持していれば、
この共有ファイルシステムにアクセスするユーザー全
てが恩恵を受けることができる。一方で、ChongChong
Zhao らの研究 [8]では、エンクレーブ内で膨大なメモ
リを確保して利用するとオーバヘッドが急激に増加する
ことが示されている。そのため、エンクレーブに保持し
ておくキャッシュ量は実行速度の低下が許容される程度
に抑えるように考慮しなければならない。
提案手法では、リモートアプリケーションのエンク

レーブは秘密鍵で署名された共有オブジェクトファイル
としてリモート環境に置かれており、リモート環境をア
プリケーションからこの共有オブジェクトを参照するこ

とでリモートアプリケーションを起動する。Intel SGX
の提供するエンクレーブによってランタイムコードの
整合性とデータの機密性は保たれるが、共有オブジェク
トは保護しないため、コードの機密性は提供されてい
ない。そのため、共有ファイルオブジェクトをリバース
エンジニアリングすることで、エンクレーブコードお
よび秘密鍵が漏洩する恐れがある。この問題に対して
Intel SGX Protected Code Loader(PCL) が提供されてい
る。Intel SGX PCL は共有オブジェクトを暗号化して
生成する。また、暗号化された共有オブジェクトをエン
クレーブ起動時に復号して読み込むことが可能となり、
コードの機密性も保障することが可能になる。
現在の実装では、検証に使用される RSA公開鍵はエ

ンクレーブコードに直接埋め込まれている。RSA キー
ペアは定期的に更新することでセキュリティを向上する
ことができるが、埋め込まれた RSA 公開鍵を変更する
ためにはエンクレーブの再生成が必要になる。シーリ
ングのポリシーによっては、エンクレーブコードのハッ
シュが一致する場合、つまり完全に同一なエンクレーブ
でなければシーリングが行うことができないため、一
度ファイルをすべて取得するなどの手間が生じる問題が
ある。この問題を解決するために、埋め込まれた RSA
鍵以外のキーペアを暗号化して登録と管理することの
できる機構が必要である。

8. 結論
本研究では Intel SGX を用いた暗号共有ファイルシ

ステムを提案した。提案した手法ではファイルシステム
の主体をクラウド環境に配置し、信頼できる領域のみ
でファイルシステムを実行する。これにより、共有ファ
イアシステムを利用するクライアントの制約を回避し、
クラウド環境からの攻撃から保護したまま共有ファイ
ルシステムを利用することを可能にした。また、既存の
手法と提案手法の実行速度を評価し、Intel SGX が提供
する機密性とオーバヘッドについて考察してオーバヘッ
ドが許容範囲であることを示した。今後の課題としては
キャッシュによる高速化やクラウド環境上のアプリケー
ションコードの保護を行うことが挙げられる。
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