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ネットワークトラヒックの予測とその応用

篠秀明 阿波賢一 大久保智史 八名和夫

法政大学工学部電子哨報学科

あらまし

通信ネットワークヘの負荷が培大する現在、 トラヒックを分散制御しネットワークを効率的に利用することは

非常に有用であり、•最適な分散制御を行なうためには未来のトラヒックを予測することが要求される。 SNMP

(S血pieNetwork Management Protocol)により容易に観測されるネットワークトラヒックは短晦悶的に無
相閑に近い性質を有すためそのままでは予測にむかない。そごで本稼ではトラヒックの差分系列が短時問的に

負の相関を有するごとに注目し、差分系列を予測するごとでネットワークトラヒックを予測した。その結果、

現時点を次点の予測値とする予測手法よリも良好な予測結果が得られた口また、 トラヒック予測の応用として

ネットワークトラヒックの分散制御方法についても述べるa

1 まえがき

近年インターネットヘ接続する端末が増加し、ネットワー

ク上には大塁のトラヒックが生じている。データ通信を行

なう媒体の通信回線には転送容母が決まっており容羹を越

える状態またはそれに準じる状態ではスループットの低下、

遅延等が起こる。このためトラヒック濫を軽減しスループッ

トを向上するようなシステムが要求されるが、現状ではキャッ

シュサーバの導入や回線容蓋を増すなどの措醤がとられる

に留まっている。また、大規模ネットワークではネットワー

ク構造が複雑になりがちであり無駄になる回線も存在する

場合もある。そこで、トラヒックの分散制御等により負荷

を分散し効率的にネットワーク澗用する技術が必要となる。

ごごで、未来のトラヒック温を花確に予測できればトラヒッ

クの最適な分散制御を行なう事が可能となる。

SNMPはネットワーク管理システム専用のプロトコルで

あり、大規模なネットワークでも比較的簡単にネットワー

クの管理、監視や、トラヒックの監視が可能である。 SNMP
により得られるトラヒック時系列は短時問的には無相関に

近い統計的性質を有している。ごのごとがトラヒック時系

列の予測を困難にさせている要因の1つと考えられ、また

ごのような信号を予測、制御することは工学的に興味深い。

そごで本稿ではSNMPにより得られるトラヒック時系列
を予測し、その応用としてネットワークトラヒックの分散

制御方法について述べる口

2 SNMPによるネットワークトラヒック計測

現在のネットワークシステムには管理プロトコルが用惹

され大規模ネットワークでも梱単にその性能を調杏、監視

する事が出来る。本章では、ネットワーク管理プロトコル

である SNMP(SirnpleNetwork Management伍otocol)

を利用するネットワーク性能計測ツールを使用して、ネッ

トワークにおけるデータ収集、性能評価を行う方法につい

て述べるa

2.1 SNM.P 

SNMPは、 'l'CPJ庄プロトコル群で標準化されたネッ

トワーク管理プロトコルである。現在のネットワーク機器

の多くがごのSN.MPi項睾している。
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図1.SNMP概念図

SNMPが前提とするモデルは、管理対象ノード、ネット

ワーク管理ステーション、管理俯報ベースで構成される（圏

1)。
〇酌取漁ノード(ManagedNode) 

管理対象となるネットワーク機器である。こごにはAg臼1t

とよばれるプロセスが存在し、管理対象の状況をモニタリ

ングしMlBと呼ばれるデータベースに記録している。 Agent

は、ネットワーク管理ステーションからのSNMPによるリ

クエストを処理する。

〇ネットワーク管理ステーション(NetworkManagern臼1t

Station) 

実際の管理実行するプログラムがあり、 SNMPを用いて

管理対象ノードに対し問い合わせや操作を行う。

〇管理闇報ベース(Managen1entlnkmnation Ba.se:MlH) 

管 Jードの惜報を目鴻表するためのデータベースの構

茄を規定するしたがって、管理対象Jードとネットワー

ク管理ステーションでは同じMIBが使用される。

現在も新しいMillの）ードが加えられ提唱、標準化作

業がおこなわれている。

一般的なSNMPの使用方法は、 MlBを参照し、ネット

ワークの管理対象Jードヘ定期的に要求を出しネットワー

ク機器ネットワークの状態をモニタリングする。ネット

ワークの状態を調ぺるために定期的に要求を出す事をポー

リング(polling)という。ごの操作を行う事による問題は、

ネットワーク的に遠い位憐に存在するネットワーク管理ス



テーションから管理対象Jードに対してポーリングをおご

なうとトラヒックが増えてしまい、ネットワークに負荷を

かけてしまう事が挙げられる。ごれを解消する為に管理対

象Jードのネットワーク的に近い場所にfil10N(．趾mote

Monito1111g)を設臨する。田10Nは、 ドラヒック計測な
どの為に設憐する事が多く、他のネットワークに負荷をか

けないように同じネットワーク内に設憐される。

2.2 MIB 

MlB(Manag臼nentlnfonnation Base)は、 SNMP

の直要な構成要素である。 SNMPにおける管理対象ノー

ドの憫報を記述するデータベースの構造はMlBによって規
定されている。管理の対象となる機器においてはSNMP

Ag皿 tがJードの初誤を調べ、 MIBに準拠したデータベー

スに格納する。 MlHのデータベースは、木構造を形成する

空間を定義している。木の各節点には名前と番号がつけら

れ、それぞれの葉の部分が実際のオブジェクトになる。ご

れらを表記する場合は、一般に木の根の部分から順番にドッ

トで区切リ、ラベルを列挙する。

木の上部構造は、固定である。 privateと呼ばれるJ-

ド以下において、各企業が自由に使える空間として提供さ

れている。ごれは、企業別にノードを用意し、各企業の衝

突を防ぎ、自由にごの空間を使用できる事を考慮している。

図2は、 MlBで定義されている主なノードである口

| | | 
CClll/0) iso(I) joinl(2) 

| | | | 
虹 ndard(（）J rcg memhcr 

ぶtLlwrny(l) body(2) 

番目のインターフェイスが受信した総オクテット数を調べ

る場合、

iso.org.dod.n1 t町net.mgrnt.nrib.interlacesifinocte ts. 

3(1.3.6.1.2.1.2.10.3) 

をポーリングする事で計測できる。ネットワーク管理ステー

ションからある問隊ごとにごの総オクテット数を計測する

事でその間隔のインターフェイスにおけるトラヒック嶽を

監視できる。すなわち、ポーリング操作を行った場合、デー

タ系列はその累積値として得られる為、そのサンプリング

問喝におけるトラヒック嚢を求める場合は、 1サンプル前

の値を差分して得られる。ごのサンプル問隔を短くする事

でどれだけのトラヒックが生じているかが計測できるが、

MlBの即罰戸や、短時問でのポーリング操作ではトラヒッ

クが大量に生じてしまう事を考慮して設計する必要性が求

められる口
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トラヒック時系列

図3に1999年12月10日の本学小金井キャンバス内研

究セグメントにおける 1日分のトラヒック時系列を示す口

トラヒック祉はSNMPによリ 5分ごとにネットワーク管理

ステーションである本研究室内のマシンから管理梱報J-
ドである本学各ルータを参照し計測したロ
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図3．ネットワークトラヒック時系列
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図2.MIBのツリー梅造

2.3 ネットワークトラヒック計測

ネットワークトラヒックは各端末からネットワークに対

し応答を要求することで生じ、本学のような学校機関など

では日々の授業などの渕係でその応答は様々であり、図3を

見ても明らかなように日中では授業等の関係でトラヒック

濫が多く、夜間ではネットワークを利用する人数が少ない

為El中に比ベトラヒック量は少ないまた、 H'「l‘ド(Hyper
‘l‘ext'hanslCrProtocol)を用いると多くの場合大蘊なバー

スト的な転送がみられ、ごれはネットワークトラヒックの

不規則変動として現れる。ごのように、ネットワークトラ

ヒックはEl内変動や不規則変動などの変動成分力湛！合して
いる事が知られている。

トラヒック温は、通信回線にどれだけデータ量が送受信

されたかを表す指標である。管理対象Jードあるインター

フェースを介して送受信されたデータ泣は、インターフェ

イスの送信、受信ごとに、最大植が2_1のカウンタにMIB

の累計拮報として記憶される。カウンタに記臆された値は、

恨大催をごえるとゼロに戻る。インターフェイスのオクテッ

ト数を累租しているMlBのJードは、
iso.org.dod.in ternet.mgint. nub.int匹 fa.ces.ifo1octets,

IIOutoc記ts(l.3.6.1.2.1.2.10,16)

にインターフェイス番号が振られる形となる。例えば、 3

4
 
トラヒック差分系列の自己相関関数

ごれまで我々は最適線形フィルタやニューラルネットな

どの手法でトラヒック時系列の予測を試みた。しかし、こ

れらは現時点を次点の予測値とする予測（以後シフト予測）

より RMS誤差を比較した限り予測精度が向上されなかっ

た。ごれはトラヒック時系列の不規則変動分が短時間的に

は無相関に近い統計的性質を示しそのままの形では予測に

向かない事に起因する。そごで本稿ではトラヒック時系列

の差分系列つまり変化批に注目し予測を行った。



本章では、差分系列の予測を行う前にまず差分系列の自

己相関関数について述べる。

図4は、図3のトラヒック時系列の差分系列および差分

系列の自己相関関数を示している。差分系列はWlnteGau.._←
sianNoiseのような周期性のない信号に見受けられるが、
差分系列の自己相閲関数を調べると 1点目に一貰して見ら

れる負の相関がある事ごとがわかる。
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図.5.(a)トラヒック時系列におけるスバイク除去 (b)スバイク

を除去前後砺砂系列の華味罪罰数
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図4.(a)トラヒック時系列の差分系列
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(b)差分系列の自己相OO
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ごの差分系列の自己相関相閑における一点目の負の相関

であるが、時系列データに複数見られるパルス状突発的ト

ラヒック（以後スバイク）が大きく影轡していることが考え

られる。もし、ごの一点目の負の相関がスバイクによるも

のであれば、差分系列を予測に用いるごとはできないそ

ごで、 トラヒック時系列からスバイクの除去を行なったロ

スバイクの除去は、 元データをメディアンフィルタを通し

たものと、 元データを比べ、その差分が設定した閾値より

大きいものをスバイクとし、その時の値をメディアンフィ

ルタを通したものと樅き換えるごとで行なったa

if l:i:[n] -y[n]I > B then 1:[n] = y[n] (1) 

ここで、出[n]が元データ、 y[n]が7点のメディアンフィ
ルタ出力、 8は閥値である口本稿では閾値を300kbitとし
てスバイクの除去を行なった。

図5(4)がスバイクが除去されたトラヒック時系列、 (b)
がスパイクを除去したトラヒック時系列からもとめた差分

系列の自己相関関数である。スバイクを除去してむ差分

系列の自己相関関数の一点目に負の相関が現れている。こ

れは、差分系列が常に増減を繰り返し振動的である事を示

しこれは予測の対象となリうる。

また差分系列の自己相関関数は、圏6に示すようにサン

プリング周期を 5分、 10分、 15分、 20分と変化しても負

の相関が見られる口これは、差分系列が自己相似性を持つ

事を示唆していると考えられる [1]ロ

.
l
,
[
.
.
.
 いr ＼ 

.J~ 

｀
 

合
＞ぶ
．1

4

゜

ー
ロ
叫
川川
[0

1

0

0

0

 

[' x
b
[（
〗
)
さ
]
U
O
J
l
B
J
8
L
I
O
u
o
i
n
v

8 12 

Lagk 

図6.サンプリング岡隔をかえた差分系列の自己摺瑚関数
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トラヒック差分系列を用いた予測

前章で示したように、トラヒック差分系殖ま1点目に負
の相関を有することから、本稿では差分系列を予測するこ

とでトラヒック時系列を予測すな今トラヒック時系列を

x[n](n = 0, 1,…，N)とすると差分系列△x[n]は

△x[n] = x[n]一ぉ[n-1]

となるn 次に予測器によリ予測差分系列△企[n+l]を予測
する。本稲では予測器として最適線形フィルタを用いたn

予測差分系列△i[n+l]は過去の入力系列△ュ、[n-i]を
用い次式のように表される。

N 

△珈＋1］＝こ化△x[n-i] 
i=O 

20 

(2) 

(3) 

上式において 1Vは予測次数、 91,iは予測係数である。時刻

n+lにおける差分系列△x[n+l]と予測差分系列△x[n+
1]との差が予測誤差信号d[n+1]となり

d[n + 1] ＝ △:L、[n+1]―△x[n + 1] 



x(11) -----.--------- “丑→ふ(11+I) 

ふ (n)

図7.トラフィック予測システムブロック図

N 

＝ △x[n + l]-〉n，心［n-i] (4) 
i=O 

で表され、最適予測係数はd[n．十1］の分散叶を最小とす
るa.iの組であリこれは

呂 [.6.x[n+ 1]-f 
知
= -2E△x[n + 1] ーとa.？・年[n-i]△x[n, —叶］ 

i=□ 

—叫d[n+1]年［n- り］
= 0 (5) 

として求められ、予測誤差系列d[n+1]の分散吋は、自
己相関関数を用いて

N N 

名＝ここ{J.ふ・(]，J' (6) 
t=O y・=o 

として算出されな最適予測の条件は誤差の2乗平均値を

最小にすることによるので、上式をmで偏微分し0と描く

と正規方程式

N 

こ0,i厖＝厖(j= 1, 2, ・ ・ ・, N) (7) 
i=l 

を得、これを解き△全[n+1]を予測したロ
予測差分系列△x[n+l]は現時点のトラヒック時系列に
加算され予測トラヒック系列x[n+I]が算出されなつま
リ

企[•,i+ 1] = x[n] + x[n+ 1] (8) 

以上のブロック図を図7に示すn

6 トラヒック時系列予測結果

本章では実測トラヒックデータにおける本手法によるト

ラヒック時系列の予測結果について述べ、シフト予測手法

との比較を行なうロ

トラヒック時系列は5分毎に採取される本学小令井キャ

ンバス内研究セグメントヘのトラヒック益であリ、回11は

1999年10月22日（令）の計測時問24時間のトラヒック時

系列を本手法により予測を行なった結果である。図11は(a.)

鵬トラヒック時系列x[n]、（b)差分時系列△x[n]（細線）
とその予測時系列△x[n+ 1]（太線）を示す。ここで線形

表1．予測誤差の比較

予測信号

企[n+1] 
ぬ[n+l]

即＼1S誤差[kbit]

202.448985 

227.95J449 

予測フィルタにおいては自己相闊閲数において 1点後に渦

い相関値を示す事を考慮しフィルタ長は1点とした。さら

に (c)差分予測誤差時系列 (d)観測トラヒック時系列

x[n]（細線）と予測トラヒック時系列も[',1,十1]（太線）、 （e) 
予測誤差時系列、 (f)観測トラヒック時系列叫n]（細線）と
シフト予測法（太線）つまり

叫n+l]=x[n] (9) 

による予測時系列、 (g)にその予測誤差時系列を示して
いるn

予測トラヒック時系列i[n+l]とシフト予測時系列ふ[n十
1]をRMS誤差で比較すると表1のように本手法はシフト

予測法よリも良好に予測している事がわかる口ところが、

差分時系列の予測誤差を見ると差分予測時系列△仝[n+ 1] 
は差分時系列△x[n]の良い予測値とはなっていないn これ
は自己相関関数において図4(b)から明らかなように差分時

系列が広帯域信号である事に起丙すると考えられるが、差

分予測時系列の分散が小さいため、予測トラヒックに復元

した時に大きな変動にならない事、さらに、最適フィルタ

により差分時系列の自己相関における 1点後の負の相関を

保っていることで変動の方向を花しい推定している事で予

測トラヒック時系列はシフト予測法よりも誤差が小さくな

ると考えられるn

表2.1999年10-12月における予測誤差の比餃
Da.ta. 1ll¥1S誤差[kbit]

仝[n+1] ふ[n+1] 
Di:L紅1 262.295166 275.702797 

Diit心 :n1.m4546 :n1.249:~oo 
Diitii.1 206.588548 233.361632 

Da直4 225.051681 241.944108 

Datぷ 245.0892B 258.62777:~ 

Da.tぷ3 2;~0.586041 269.494985 
Diiti:L7 207.7759n 238.777773 

Dc1t必 2J0.028940 265.01506~ 
Da直9 186.060363 202.600420 

Data10 220.339164 240.220206 

表3.予測洪差の比餃
予測信号 平均RMS誤差士標準偏差[kb-it]

:t[n + 1] 2:l2.485164士．:U.964127

叫叶1] 25:1.699426士27.86616:1

次に、同計測点における 1999年10-12月の観測トラヒッ

ク10例についてのRMS飴差を表2に、またその平均fil1S

誤差を表3に示す。個々の出¥1S誤差についても本手法がシ

フト予測法よりもRMS誤差が小さい事がわかる。表2中

のDa.紐5は比較的RMS誤差が大きくシフト予測法と lいお

誤差が近い例であるが、このような例では差分系列の自己

相関関数を見ると 1点目に負の相関が見られない事から本

手法では良好な予測が得られない事がわかる（図8参照）。

このような例が10例中1例存在するものの全体として平均

lい1S誤差はシフト予測よりも良好に予測していると言え
ることがわかる。
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トラヒック予測の経路制御への応用

次にトラヒック時系列を正確に予測する事が可能になっ

たとした時、予測をどのように応用するかについて、本章

では一例として経路制御への応用を考え、トラヒック予測

後の経路制御への応用について考察する口

ネットワーク設計において各経路のトラヒックを均ー化

し負荷分散をはかることは里要な認題であな従って、ネッ

トワーク経路の帯域は設計時に慎重に評価し決定しなけれ

ばならないE しかし、必要とされる帯域を全ネットワーク

経路についてあらかじめ評価することは容易ではない。ま

た、要求帯域は時間経過と共に変化し設計時の見禎もリ帯

域と実情が合わなくなることも少なくないと考えられる口

さらに、日内変動も大きく時々刻々要求帯域は変化してい

るn このような状況において、トラヒック経路を動的に制

御することが出来ればネットワーク負荷分散の意味で有用

であると思われるn ここでは、現状多くのネットワークで

WANから LANへ向けたH1"庄プロトコ）巧:ータが主た

るトラヒックとなっていることを考慮し、ネットワークク

ライアントにおけるprox-yサーバの振リ分けによる動的な

制御が可能であること、またトラヒック予測がこの制御に

いかに応用されるかを示すn図9は法政大学学術教育ネッ

トワークにおけるトラヒックデータであるロネットワーク

構成は3キャンバスが互いにT1(1.5Mbps)デジタル専用

線で結ばれトップドメイン（市ケ谷）から 6Mbpsの帯域で

SlNEl‘へ接続されていな現在主たるトラヒックはSlNEl̀

から学内へのHTl‘Pプロトコ）げ-中ータであるn 園9は8日

問のキャンバス間のトラヒックを計測したものであり週末

を挟んで小命井キャンバスの教育用情報端末の利用する proxy

サーバを変更したn すなわち、前週において小金井端末の

口図10.l・ITTP pmxyの確率的振り分けによるトラヒック制御
H'11‘P proxyを6:4でトップトップドメインと多摩キャ

ンバスに振り分けていたものを後週で1: 0すなわち多摩

へのトラヒックバイバスを止めた。このことによって大き

くトラヒックが変化している様子がわかる口このことは、

主たるトラヒックがH’l1、Pプロトコルによるものである

こと、及びその結果l・l'lTPproxyの変更によって大きく

トラビック制御が可能であることを示しているn このproxy

の動的振り分けとトラヒック予測を組み合わせて次に示す

ようなトラヒック制御が可能となる口

図10においてノードo,1,2はそれぞれLANを構成しJ-
ド問は互いに接読されているn Jード0がWANとの接続

点となっている" WANからJード1,2へのH'lTPトラヒッ

クに培目する。ノードiからjへのトラヒックを a2,i(bps)
としノードoi,jが要求する総トラヒックをそれぞれ叩，巧

とするn ぶl>四の時、ノード1のproxyを1: kでJ-
ド0と2に振り分け、 Jード2のproxyを1: 0でJード
0と1に振り分ける口つまリ (J,21= k(J．01,(J．l'.2 = 0とす
るn ここでk=（x1 -x2)/(x1 + x2)と設定すればa.01= 
“02となり Jード1,2問の接続をバイバスとして主たる経



路0→ 1, 0→ 2のトラヒックを平均化することができ
るn お1 くお2の場合は対称的にJード2のproxyをノー
ド0と1に同様に振り分けることによりトラヒックの均一

化が図られる" X1及びX2はSNMPにより一定時間毎の
観測が可能であり、前節で述べた手法で予測を行い予領1J,M
度に応じて正確な制御が行われることとなな平均的な週

内変動を基本値として直近のデータの平均による修正等に

よる補花を行う程度でも十分実用的な効果が期待されるn

8 むすび

本稿ではトラヒック時系列において、差分系列の自己相

関関数が1点目に負の相関を有する事を利用して、差分系
列を予測しトラヒック時系列を予測した。その結果現時点

を次点の予測値とするシフト法よりも予測精度が向上する

車を示した。しかしながら、比較対象より数％予測梢度が

向上した事を示したに過ぎず予測誤差としては以前高い数

値であることから今後更なる改良が必要であると考えてい

ふまた、予測精度の向上のためにトラヒック時系列の統

計的性質を明らかにすることも必要であろう。本稿で取り

上げた予測の応用として取り上げた経路制御は応用の一例

に過ぎないが種々のネットワークトポロジーにおいてここ

で捉案するproxyの動的振リ分けによるトラヒック制御は

有効に応用されるであろう n
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