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Abstract
Biometrics authentication is attracting rising attention.

Because biological information used in authentication
contains a lot of information, it is more difficult to mount
impersonation attack than ID/Password scheme. Since bi-
ological information contains more critical information,
it is necessary to manage biological information securely.
To resolve this issue, template protection schemes were
proposed, where template protection schemes make it pos-
sible to authenticate users without revealing biological in-
formation of template data. Bringer et al. proposed a bio-
metrics authentication scheme with template protection
using error correcting code and homomorphic encryp-
tion. The scheme considers the difference between two
biometric features as an error, where they are the biomet-
rics information in enrollment and authentication process.
Furthermore, the scheme uses a XOR homomorphic en-
cryption to encrypt template data and authenticates users
without decrypting their biological information. However,
the scheme has two problems. One is nothing that is coun-
termeasure against replay attack, and the other is that se-
lecting parameters is restricted because the scheme uses
an error correcting code. In this paper, we propose two
schemes that have countermeasures against these prob-
lem. One scheme prevents replay attack by adding dif-
ferent values for each session to a query, using Diffie-
Hellman key exchange. The other scheme can set param-
eters more flexibility, by using an additive homomorphic
encryption without an error correcting code.

1 はじめに
今日，インターネットの普及に伴い，インターネット

を利用したサービスが急増している．それらのサービス
の中には,課金を伴うサービスなど，厳重な個人認証が
必要なサービスも少なくない．現在最も利用されている
認証方式として，ID /パスワードによる認証がある．ID /
パスワード認証は，特別な機器を必要としないという利
便性から多くのサービスで採用されている．しかし，多
くのユーザは，パスワードの内容を忘れないために，誕
生日など安易なパスワードを用いがちである．そのた
め，攻撃者はパスワードを予想しやすく，なりすましさ
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れる危険性が高いのが現状である．
その対策として，生体認証が注目されている．生体認
証は，パスワードや物を用いないため，忘却や紛失等に
よって認証行なえなくなるリスクを軽減できる．また，
生体情報は情報量が多いため，ID/パスワード方式に比
べ，容易になりすましができない．しかし，生体情報は
個人を特定できる情報であり，生涯不変の情報を利用し
ているので，漏洩した場合に無効化することが困難であ
るため，生体認証を行う際には生体情報が漏えいしない
ように厳重な注意を払わなければならない．
上記の課題を解決する方法として，生体情報を秘匿し
たまま認証処理を行う秘匿生体認証方式が提案された．
秘匿生体認証方式とは，オリジナルの生体情報を不可逆
な関数や乱数などにより保護し，元の生体情報を秘匿し
たまま認証を行う技術である．現在，秘匿生体認証方式
は多数の方式が提案されており，その中に準同型暗号を
用いた方式 [1, 4]が存在する．準同型暗号とは，暗号化
したまま演算が行える暗号方式であり，準同型暗号を用
いることにより，オリジナルの生体情報を秘匿したまま
登録・認証時の生体情報を照合を行うことができる．照
合過程で生体情報を復号しないため，認証サーバに登録
されている情報が漏洩しても，オリジナルの生体情報を
復元することは困難である．
準同型暗号を用いた秘匿生体認証方式の一つとし
て，準同型暗号と誤り訂正符号を組み合わせた方式が
Bringer らによって提案されている [1]．この方式は，
Goldwasser-Micali 暗号 (以下，GM 暗号) の XOR 準同
型性を利用し，登録・認証時の生体情報のハミング距離
を暗号化したままで計算することで認証を行う．2つの
生体情報間の差分を誤りと見立て，誤り訂正符号で訂正
可能か否かを基準とした閾値判定を行う．しかし，この
方式にはいくつかのつの問題点が存在する．第一の問題
は，正規のユーザが認証処理で用いた認証情報を利用す
ることで，第三者が認証されてしまうリプレイ攻撃への
耐性がないことである．第二の問題は，誤り訂正符号を
利用しているため，認証に用いる閾値やセキュリティパ
ラメータなどの数値が制限されてしまうことである．
本研究では，これらの課題の解決に向け，二つの方式
を提案する．第一の方式は，Bringer らの方式にリプレ
イ攻撃の耐性を持たせた方式である．Bringerらの方式
をベースとして，認証時に Diffie-Hellman鍵共有法を利
用してチャレンジ・レスポンスを行う．第二の方式は，
誤り訂正符号を用いずに加法準同型暗号を用いてパラ
メータの自由度を高めた方式である．誤り訂正符号を用



いると，生体情報長や閾値（訂正可能数），セキュリティ
パラメータを任意に決めることができず，各パラメータ
が制限されてしまう．しかし，本方式では生体情報の要
素ごとに加法準同型暗号を用いて生体情報をマスクして
認証を行っているため，各パラメータを自由度を高める
ことができる．

2 準備
2.1 誤り訂正符号を用いた生体認証方式

Tuylsらによって誤り訂正符号を用いた秘匿生体認証
方式 [10] が提案されている．生体認証では，登録時と
認証時の生体情報の近似度に基づき本人か否かの認証が
行われる．Tuylsらの方式では，生体情報間の差分を誤
りと見立て認証を行う．具体的には，誤り訂正符号で符
号化した値と 2つの生体情報の排他的論理和をとり，誤
り訂正符号で訂正可能か否か，つまり登録時と認証時の
生体情報のハミング距離が閾値以下であるか否かで本人
か否か判定を行っている．生体情報を二値 (0, 1)のべク
トルとし，登録時に生体情報 xを読み取り，乱数 R を
生成する．乱数 R を誤り訂正符号で符号化した値と生
体情報の排他的論理和 EncodeECC(R) ⊕ x とハッシュ
値H(R)を登録情報とする．認証時は，認証時の生体情
報 y を用いて EncodeECC(R) ⊕ x ⊕ y を求める．検証
者は，EncodeECC(R)⊕ x⊕ yを復元して R′ を求める．
2つの生体情報 x, yが同一人物から生成されている場合
は，それぞれの生体情報の差によって生じた誤りを訂正
可能なため H(R) = H(R′)となり，本人か否かの認証
が行える．

2.2 Goldwasser-Micali暗号
Goldwasser-Micali暗号は，Goldwasserらによって提

案された XOR準同型性を有した準同型暗号である [3]．
この暗号は，平方剰余，平方非剰余を利用した暗号方式
であり，平文 {0,1}を平方剰余，平方非剰余で表してい
る．暗号文が平方剰余（もしくは，平方非剰余）の時，
平文は 0（もしくは，1）である．

鍵生成アルゴリズム GenGM

1. 素数 p, q を選び，N = pq とする
2. 法 N において平方非剰余，かつ Jacobi 記号
の値が ( aN ) = 1である値 a ∈ Z∗

N を選ぶ
3. 公開鍵を (N, a)，秘密鍵を (p, q)とする

暗号化アルゴリズム EncGM

平文をバイナリ列 b = (b1, b2, ..., bt)とする時，
1. 乱数 r

u← Z∗
N を決める

2. bi(i = 1, ..., t)に対し，暗号文 e = (e1, ..., et)
を次式により計算する

bi = 0の時：ei = r2 mod N

bi = 1の時：ei = ar2 mod N

復号アルゴリズム DecGM

暗号文 e = (e1, ..., et)に対して，
1. 秘密鍵を用いて ei (i = 1, ..., t)が平方剰余か
平方非剰余か確認する

2. ei が平方剰余の時，bi = 0とし，平方非剰余
の時，bi = 1とする

平方剰余同士の積は平方剰余となり，公開鍵 a の 2
乗（平文 1 の暗号文同士の積）も平方剰余である．ま
た，平方剰余と平方非剰余の積は平方非剰余となるた
め，平文m,m′ の暗号文は Enc(m, pk) · Enc(m′, pk) =
Enc(m⊕m′, pk)という XOR準同型性を有している．

2.3 Diffie-Hellman鍵共有法（DH鍵共有法）
Diffie-Hellman 鍵共有法は，離散対数を用いて秘密

（共通鍵）情報を共有する方法である [2]．十分大きな
素数 q に対し，位数 q の巡回群 Gq の生成元 g を選び，
(Gq, g, q) を公開鍵とする．この時，Alice と Bob の鍵
共有は次のように行われる．Aliceと Bobはそれぞれ乱
数 a, b ∈ {1, ..., q− 1}を一様に選ぶ．Aliceから Bobへ
A = ga を，Bobから Aliceへ B = gb を送る．Aliceは
B から Ba = gab を，Bobは Aから Ab = gab を計算す
る．上記の処理により，Aliceと Bobは gab を共有する
ことができる．
乱数 a, b を知らない第三者は，通信された情報 A,B
から gab を求めることが困難である．この仮定を CDH
仮定という．

2.4 Paillier暗号
Paillier暗号は，Paillierにより提案された加法準同型
性を有した公開鍵暗号である [9]．

鍵生成アルゴリズム GenP
1. 素数 p, q を選び，N = pq, g = 1 +N とする
2. 公開鍵を (N, g)，秘密鍵を (p, q)とする

暗号化アルゴリズム EncP
平文m ∈ ZN とし，

1. 乱数 r
u← ZN を選ぶ

2. 暗号文 c = gmrN mod N2 を計算する

復号アルゴリズム DecP
1. λ = lcm(p − 1, q − 1) を求め，関数 L を
L(u) = u−1

N と定義する

2. 平文m = L(cλ mod N2)
L(gλ mod N2)

を求める

平文m1,m2 のそれぞれの暗号文は，
Enc(m1, pk) · Enc(m2, pk) = gm1+m2(r1r2)

N mod N2

という関係があるため，加法準同型性を有している．
本稿では，加法準同型暗号として Paiilier暗号を用い
ているが，方式２において他の加法準同型暗号を用いて
も機能する．

3 認証方式のモデル
本稿では，3者モデルの認証処理を仮定する．伊豆ら

[8]はモデルを認証機能を利用する「クライアント」，登
録時と認証時の生体情報の暗号文のマッチング処理を行
う「認証サーバ」，秘密鍵を用いてマッチング結果を復
号して本人か否かの判定を行う「復号センタ」により構
成しており，本稿でも文献 [8]に従うこととする．その
ため，Bringer らの方式における「ユーザ」を「クライ
アント」，「データベース」を「認証サーバ」，「サービス
プロバイダ」を「復号センタ」と記述する．
また，攻撃者のモデルとして，認証サーバと復号セン
タはそれぞれ maliciousと仮定しているが，それぞれは



結託しないとする．また，第三者の攻撃者と悪意のある
認証サーバは，通信路を盗聴できると仮定する．

4 Bringerらの方式
Bringerらは，二値ベクトルで表される生体情報にお

いて生体情報を秘匿したまま認証を行う方式を提案し
ている [1]．この方式では，誤り訂正符号で符号化され
た乱数と登録時の生体方法の XORと，認証時の生体情
報のそれぞれの各ビットを GM 暗号を用いて暗号化す
る．GM 暗号の XOR 準同型性を利用することにより，
Tuylsらの誤り訂正符号を用いた認証を暗号化したまま
で行うことができる．Tuylsらの方式では，認証処理が
Accept された時の処理で求められた乱数を用いること
で登録時の生体情報を算出することができた．しかし，
Bringerらの方式では GM暗号を用いているため秘密鍵
を知っているエンティティしか Accept時の乱数を知る
ことができない．また，秘密鍵を知っている復号センタ
は登録情報を知らないため，登録時の生体情報を知るこ
とはできない．

Bringerらの方式では，上記の認証方式と PIR（Private
Information Retrieval protocol ：プライバシー情報検索
プロトコル）を組み合わせ，認証サーバにどの情報にア
クセスしているかを秘匿する処理を行っている．ただ
し，PIRを用いたプライバシー保護の処理は，認証方式
に依存しない汎用的な処理であるため，本稿では検討の
範囲外とする．
本方式は，セットアップ・登録処理・認証処理の 3つ

のプロトコルから構成されている．
■セットアップ
復号センタ：
各パラメータを生成する：セキュリティパラメータ

k に対して (N, a, p, q) ← GenGM (1k)，生体情報長 D,
認証閾値 θ に対して符号後の長さを D,訂正可能数を θ
とする誤り訂正符号 ECC を生成する．
また，公開鍵を pkGM = (N, a)，秘密鍵を pkGM =

(p, q)と設定する．
■登録処理
クライアント：

1. 乱数 Rを選び，誤り訂正符号で符号化した値 C =
EncodeECC(R)，およびハッシュ値 H(R) を生成
する

2. 読み取った生体情報 x = (x1, ..., xD) ∈ {0, 1}D
に対して，z = C ⊕ xを計算する．さらに，GM暗
号を用いて EncGM (zi) (i = 1, ..., D)を計算する

3. 認証サーバへ EncGM (zi) (i = 1, ..., D) と H(R)
を送る

認証サーバ：
送られてきた情報 EncGM (zi) (i = 1, ..., D),H(R)を

テンプレート情報として登録する．
■認証処理
クライアント：
読み取った生体情報 y = (y1, ..., yD) ∈ {0, 1}D に

対して，GM 暗号で暗号化した暗号文 EncGM (yi) (i =
1, ..., D)を認証サーバへ送る

認証サーバ：
1. テンプレート情報と送られてきた値から，

EncGM (zi ⊕ yi) (i = 1, ..., D)を計算する
2. 計算結果 EncGM (zi ⊕ yi) (i = 1, ..., D) と H(R)
を復号センタへ送る

復号センタ：
1. EncGM (zi ⊕ yi) (i = 1, ..., D)を復号し，z ⊕ y(=
C ⊕ x⊕ y)を求める

2. 乱数 R′ = DecodeECC(Ci ⊕ xi ⊕ yi) を求める．

H(R)
?
= H(R′)を確認し，成り立てば Accept，そう

でないなら Rejectを返す

この方式では，認証サーバが復号センタと結託しない
と仮定した場合，悪意のある認証サーバは登録されてい
る暗号文から生体情報を推定することは困難である．ま
た，外部の第三者からの攻撃も考えられるが，登録情報
を利用できる悪意のある認証サーバより行えることは少
ないため，生体情報を求めることは困難である．

5 提案方式
Bringerらの方式は，(1)リプレイ耐性がない，(2)誤
り訂正符号を用いているためパラメータに制限がかかる
という 2つの問題点があった．
本研究では，それらの問題点を解決する 2つの方式を
提案する．提案方式においても，悪意のある認証サーバ
による不正の耐性を持たせた方式となっている．

5.1 Bringer らの方式にリプレイ耐性を持たせた
方式（方式 1）

第一の方式は，Bringer らの方式にリプレイ耐性を持
たせた方式である．認証時に DH鍵共有法を用いて，ク
ライアントと認証サーバしか知ることができない値を生
成し，平文をマスクする．生成された乱数はセッション
ごと異なるため，通信を盗聴している攻撃者が以前使用
された認証クエリを用いてなりすましを行っても認証を
通すことは困難である．
■セットアップ
復号センタ：

Bringer らの方式に加え，DH 鍵共有プロトコ
ルより (Gq′ , g

′, q′) を生成し，公開鍵を pkGM =
(N, a), pkDH = (Gq′ , g

′, q′)，秘密鍵を pkGM = (p, q)
と設定する．
■登録処理
クライアント：

1. 乱数 Rを選び，誤り訂正符号で符号化した値 C =
EncodeECC(R)，およびハッシュ値 H(R) を生成
する

2. 読み取った生体情報 x = (x1, ..., xD) ∈ {0, 1}D
に対して，z = C ⊕ xを計算する．さらに，GM暗
号を用いて z の各ビット zi を暗号化する

3. 認証サーバへ EncGM (zi) (i = 1, ..., D) と H(R)
を送る

認証サーバ：
送られてきた情報 EncGM (zi) (i = 1, ..., D),H(R)を
テンプレート情報として登録する．
■認証処理
認証サーバ：
乱数 rAS ∈ {1, ..., q′ − 1} を選び，g′

rAS をクライア



ントへ送る．

クライアント：
1. 乱数 rC ∈ {1, ..., q′ − 1} を選び，g′

rASrC を計算
する

2. ハッシュ値 HDH = H(g′, g′
rAS , g′

rC , g′
rASrC )を

求める．ただし，ハッシュ値HDH は長さDビット
とする

3. 読み取った生体情報 y = (y1, ..., yD) ∈ {0, 1}D に
対して yDH = y ⊕HDH を計算し，各ビットの暗号
文 EncGM (yDH,i) (i = 1, ..., D)を生成する

4. 認証サーバへ暗号文 Enc′GM (yDH,i) (i = 1, ..., D)
と g′

rC を送る

認証サーバ：
1. 送られてきた値 g′

rC から g′
rASrC を生成し，ハッ

シュ値 H′
DH = H(g′, g′

rAS , g′
rC , g′

rASrC )を計算す
る（以下では，各ビットをH′

DH,i と記す）
2. ハッシュ値H′

DH の各ビットH′
DH,i を用いて，暗

号文 EncGM (zi ⊕ yDH,i ⊕ H′
DH,i) (i = 1, ..., D) を

計算する
3. EncGM (zi ⊕ yDH,i ⊕ H′

DH,i) (i = 1, ..., D) と
H(R)を復号センタへ送る

復号センタ：
1. EncGM (zi ⊕ yDH,i ⊕ H′

DH,i) (i = 1, ..., D) を復
号し，zi ⊕ yDH,i　 ⊕ H′

DHi
　 (= (Ci ⊕ xi ⊕ yi ⊕

HDH,i ⊕H′
DH,i)を求める

2. 乱数 R′ = DecodeECC(Ci ⊕ xi ⊕ yi ⊕ HDH,i ⊕
H′

DH,i) を求める．H(R)
?
= H(R′) を確認し，成り

立てば Accept，そうでないなら Rejectを返す

通常の処理では，登録時の認証サーバ上で計算された
ハッシュ値 H ′

DH はクライアント上で計算されたハッ
シュ値H ′

DH と同じであるため，認証サーバで計算され
た暗号文は EncGM (Ci ⊕ xi ⊕ yi ⊕HDH,i ⊕H′

DH,i) =

EncGM (Ci ⊕ xi ⊕ yi)である．しかし，以前のセッショ
ンの認証クエリを利用してリプレイ攻撃を行うと高確
率で HDH ̸= H ′

DH となる（詳細は5.3を参照）ため，
EncGM (Ci⊕xi⊕yi⊕HDH,i⊕H′

DH,i) ̸= EncGM (Ci⊕
xi⊕ yi)となり高確率で Rejectされる．よって，本方式
はリプレイ攻撃に耐性がある．
また，この対策は，後述の提案方式 2に対しても適用

可能であるが，プロトコルの記述上では省略する．

5.2 加法準同型暗号を用いた方式（方式 2）
第二の方式は，二値ベクトルで表される生体情報にお

いて，誤り訂正符号を用いず加法準同型暗号のみを用い
て認証を行う方式である．Bringerらの方式は，誤り訂
正符号を用いるため各パラメータの取りえる値に制限が
ある [10]．生体情報のベクトル長や認証の閾値は，生体
情報の種類によりベクトル長が変わり，どのエラー率を
重要視しているかにより閾値を変えられることが望まし
い．しかし，誤り訂正符号を用いているとパラメータの
生成や安全性の理由から，それらの値の範囲に制限がか
かってしまう．
本方式では，加法準同型暗号を用いているため，マス

クに用いる乱数や閾値などのパラメータの自由度を高め
ることができ，上記の問題を解決することができる．
■セットアップ
復号センタ：
セキュリティパラメータ k に対して (N, g, p, q) ←

GenP (1
k)を生成し，公開鍵を pkP = (N, g)，秘密鍵を

pkP = (p, q)と設定する．また，閾値を θとする．
■登録処理
クライアント：

1. 乱数mi ∈ ZN (i = 1, ..., D)を選ぶ
2. 読み取った生体情報 x = (x1, ..., xD) ∈ {0, 1}D
に対して，Paillier暗号を用いて以下のように各要素
の暗号文 EncP (zi) (i = 1, ..., D)を計算する

zi =

{
mi (xi = 0の時)

1−mi (xi = 1の時)

3. 認証サーバへ EncP (zi) (i = 1, ..., D) を，復号セ
ンタへ EncP (mi) (i = 1, ..., D)を送る

認証サーバ：
送られてきた情報 EncP (zi) (i = 1, ..., D) をテンプ
レート情報として登録する．

復号センタ：
送られてきた情報を復号し，mi (i = 1, ..., D)を登録
する．
■認証処理
認証サーバ：
クライアントへテンプレート情報 EncP (zi) (i =

1, ..., D)を送る

クライアント：
読み取った生体情報 y = (y1, ..., yD) ∈ {0, 1}D
に対して，Paillier 暗号を用いて以下のように暗号文
EncP (z

′
i) (i = 1, ..., D)を生成し，認証サーバへ送る

z′i =

{
zi (yi = 0の時)

1− zi (yi = 1の時)

認証サーバ：
EncP (z

′
i) (i = 1, ..., D)を復号センタへ送る

復号センタ：
登録されている情報 mi (i = 1, ..., D) をもとに，送
られてきた暗号文 EncP (z

′
i) (i = 1, ..., D) の平文 z′i に

対して，z′i
?
= mi を確認する．各暗号文 i(= 1, ..., D)

において成り立たない暗号文の個数 eを閾値と比較し，
e ≤ θ なら Accept，e > θ なら Rejectとする．

本方式では，二値であることを活かし，生体情報の値
によって処理を変えることで登録・認証時の生体情報
が同じか否か表している．上記のプロトコルにおいて，
xi = yi の時 z′i = mi となり，xi ̸= yi の時 z′i = 1−mi

となるため，復号センタは登録している情報をもとに認
証が行える．
また，マスクに用いる乱数を復号センタに持たせるこ
とで，悪意のある認証サーバによる不正を防ぐことがで
きる．詳細は，5.3節で記述する．

5.3 提案方式の安全性考察
本節では，提案方式の安全性について記述する．



提案方式 1では，Bringerらの方式に DH鍵共有法を
適用してリプレイ耐性を持たせている．そのため，安全
性は DH 鍵共有法と GM 暗号に依存する．また，以前
に用いられた特定のセッションの暗号文を用いてリプレ
イ攻撃を成功させるためには，以前のセッション S 時
の共通鍵情報 grASrC と攻撃時のセッション S ′ の共通
鍵情報 g′

rASrC の差分を予想し，セッション S 時の認
証クエリに付与する必要がある．そのため，複数ビット
の {0, 1}を同時に予想するのが困難である必要がある．
DH鍵共有法の安全性から，それぞれの共通鍵情報を予
想することは困難であるが，本方式の生体情報は二値ベ
クトルであるため，2パターンに限られ，マスクにはマ
スク値の各ビットを用いているため，計 4 パターンに
限られる．そのため，通信を盗聴している攻撃者に，暗
号文のパターンを識別されない必要がある．そこで，そ
れらのパターンを識別されないために，提案方式では
IND-CPA 安全な暗号方式である GM 暗号や Paillier 暗
号を用いている．また，リプレイ攻撃として，以前の複
数のセッションで用いられた認証クエリを組み合わせて
攻撃を行うことが考えられる．しかし，DH鍵共有法の
安全性により共有鍵情報の暗号文から，IND-CPA 安全
な暗号方式の識別不可能性から，どのセッションの暗号
文の要素を用いれば認証されるか予想するための情報を
得られないため，この攻撃方法も防ぐことができる．
提案方式 2において，悪意のある認証サーバが登録情

報を用いて生体情報を知ることができるか考察する．ま
ず，Paillier 暗号の安全性により登録されている暗号文
から平文を求めることは困難である．また，登録情報を
用いて認証処理を行い，その認証結果から生体情報を推
定することも困難であると考えられる．認証結果から生
体情報を推定するには，認証結果が Accept（もしくは，
Reject）の時，生体情報のベクトルのある要素 xj が 0(も
しくは，1) であるとわかるように関連付ける必要があ
る．そのためには，要素 j 番目以外の (D− θ− 1)個の
要素だけに対して，マッチング結果としてマスクに用い
ている乱数の暗号文（ユークリッド距離が 0の暗号文）
を送る必要がある．しかし，認証サーバはマスク用の乱
数を知らないため，意図してマスク用乱数の暗号文を送
ることは困難である．生体情報 {0, 1} の出現頻度が等
確率であると仮定した時，ある要素のマッチング結果が
マスクしている乱数の暗号文である確率は 1

2 であり，一
つの要素のみを予想できる確率は 1

2 ある．ただし，攻
撃を成功させるには複数要素（生体情報長）に対して同
時に生体情報を予想しなければならない．そのため，認
証の結果から生体情報を推定するのは困難だと考えられ
る．考えられる攻撃として，認証時の生体情報を任意に
決めて認証処理を行う方法がある．この方法からもとの
生体情報を推定する困難さは，第三者が任意のユーザに
なりすまして認証を行い，もとの生体情報を推定する困
難さと同等なので生体情報を知るのは困難であると考え
られる．
また，伊豆らにより，悪意のある認証サーバが登録さ

れている情報を用いて認証処理を行うことで，その認証
の結果からもとの生体情報が推定できる攻撃 [7]が報告
されている．認証サーバ上に登録されている任意のユー
ザのテンプレート情報において，暗号方式の準同型性を

用いて暗号文の生体情報に閾値以上の値をかけてマッチ
ング結果を偽造することで，その認証結果から生体情報
が 0 であるか 1 であるか推定することができる．しか
し，提案方式において，上記の攻撃を行うのは困難であ
る．提案方式のテンプレート情報の平文は，乱数により
マスクされており，生体情報だけに対して値を掛けるこ
とができない．攻撃を行うには，乱数を打ち消さなけれ
ばならないが，認証サーバは乱数の値を知ることができ
ないため攻撃を成功させることができないと考えられ
る．ただし，伊豆らの攻撃は多値ベクトルで表現される
生体情報に対しても有効であったが，本方式は二値ベク
トルしか扱えない．

6 提案方式の発展
提案方式 2は，Bringerらの方式とは異なり，復号セ
ンタがユーザ固有の秘密情報を持っている必要がある．
そのため，復号センタに負担がかかってしまう．本節で
は，この欠点を改善する方法を提案する．
■乱数を認証サーバに持たせる工夫

Bringerらの方式では，復号センタは暗号方式の秘密
鍵しか登録していなかった．それに対し，提案方式 2で
は，ユーザごとのマスク用の乱数を復号センタが持っ
ており，復号センタへの負担が大きくなっている．そこ
で，マスク用乱数を認証サーバへ持たせる改善を図る．

5.2節のプロトコルでは，復号センタに生体情報の要素
数だけの乱数を持たせていたが，本改良方式では認証
サーバが乱数を登録する．この際，マスク値の選び方に
は注意が必要である．仮に，生体情報長 D 個の乱数を
マスク値として認証サーバに持たせると，悪意のある認
証サーバは任意のマスク値を正規のマスク値として復号
センタへ送ることが可能となる．そのため，認証サーバ
は以下のような方法で任意のユーザのもとの生体情報を
推定することが可能となってしまう．

▼提案方式 2に対する悪意のある認証サーバの攻撃例

任意のユーザの登録情報 EncP (zi),EncP (mi) (i =
1, ..., D)，閾 値 θ と す る ．j 番 目 の 要 素
xj に 対 し て ，任 意 の 乱 数 m′

i と し て マ
ッ チ ン グ 結 果 を EncP (z

′
i) ： z′ = (1 −

m′
1, ..., 1−m′

θ,m
′
θ+1, ...,m

′
j−1, zj ,m

′
j+1, ...,m

′
D)，

認 証 判 定 用 乱 数 を EncP (m
′
i) ： m′ =

(m′
1, ...,m

′
k−1,mj ,m

′
k+1, ...,m

′
D) と 偽 造 し て

復号センタへ送る．この時，zj = mi ならマッチ
ング結果と認証判定用乱数が異なる要素数は閾値
θ 個となり Accept が返され，zj = 1 − mi なら
Rejectが返される．よって，認証の結果からもとの
生体情報が推定できる．

従って，上記のような攻撃を防ぐために，乱数 m1 ∈
ZN を一つだけ選び，他のマスク値を mi = mi

1 (i =
2, ..., D)によって生成する．さらに，ブロック暗号など
乗法準同型性のない暗号方式で暗号化し，認証サーバ上
で記憶する．そのため，秘密鍵を保持している復号セン
タのみがm1を知ることができ，m2, ...,mD を計算でき
る．この改良プロトコルにおいて，悪意のある認証サー
バが生体情報を推定するには，乱数 m1 を予想するか，
生体情報全てを同時に予想するしかないが，それを行え



表 1 既存方式との比較

方式 リプレイ耐性
認証サーバに パラメータ

多値
通信量 ユーザの

よる不正耐性 の自由度 C ↔ AS AS ↔ DC 秘密情報

Bringerらの方式 [1] × ⃝ △ × D|GM | D|GM | 必要なし

服部らの方式 [4] × × ⃝ ⃝ D|BGNG| |BGNGT
| 必要なし

伊豆らの方式 [8] × ⃝ ⃝ ⃝ D|BGNG| |BGNGT
| 必要

提案方式 1 ⃝ ⃝ △ × D|GM |+ 2|DH| D|GM | 必要なし

提案方式 2 ⃝ ⃝ ⃝ × 2D|P |+ 2|DH| D|P | 必要なし

る可能性は低いと考えられる．

7 既存方式との比較
本節では，既存方式である Bringerらの方式 [1]，服部

らの方式 [4]，服部らの方式を基本とした伊豆らの方式
[8] と，2 つの提案方式の比較を表 1に示す．服部らの
方式は，任意回の加算と 1回の乗算を行える準同型性を
有した BGN暗号を用いて登録・認証時のユークリッド
距離を求めて認証を行う秘匿認証方式であり，伊豆らの
方式は，服部らの方式に認証サーバによる不正の耐性を
持たせた方式である．伊豆らの方式は，登録時の乱数を
ユーザに持たせ，登録時に用いた乱数を知っているユー
ザ以外は正しい認証処理を行うことができないという特
徴がある．
表 1の通信量において，|GM |, |DH|, |P |, |BGNG|,
|BGNGT

|はそれぞれの暗号方式の暗号文の大きさ，ま
た，C ↔ ASはクライアント－認証サーバ間，AS ↔ DC
は認証サーバ－復号センタ間の通信を表しており，写像
前の暗号文を BGNG，写像後の暗号文を BGNGT

とす
る．また，Bringer らの方式と提案方式においては PIR
の処理を除いた通信量となっている．
提案方式 1は，Bringerらの方式と比べ，リプレイ耐

性があり，通信量がほとんど同じである．また，提案方
式 2 は，パラメータの自由度が高く，リプレイ耐性と
悪意のある認証サーバによる不正への耐性がある．た
だし，伊豆らの方式と比較すると，提案方式 2 は多値
ベクトルに対応しておらず，通信量も多いという欠点が
ある．しかし，伊豆らの方式は，リプレイ耐性がなく，
ユーザが秘密情報を保持しておかなければならないため
ユーザへ負担がかかってしまう．

8 まとめ
Bringerらの方式が有していた 2つの問題点において，

それぞれの問題を解決した方式を提案した．また，提案
方式 2は，悪意のある認証サーバによる不正にも耐性が
あり，伊豆らが報告した悪意のある認証サーバによる攻
撃手法も防ぐことができる．ただし，他の既存方式に比
べ通信量が多いといったデメリットが存在する．
今後の課題としては，処理の効率化と通信量の削減，

およびベクトルの多値化が挙げられる．また，本方式で
は，本稿のモデル外の攻撃が可能となっているため，悪
意のある復号センタなどを仮定した他のモデルにおける
不正にも耐性のある方式への拡張も挙げられる．
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