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Abstract—In this paper, we propose a protocol to evaluate conditional
sum on encrypted data. Here, conditional sum is a sort of computation
which takes pair of data (ai, di) ∈ A×D (i = 1, 2, ...) and a condition
Ã ⊆ A as input and output summation of dis such that corresponding
ai satisfies ai ∈ Ã (i.e.,

∑
ai∈Ã di.) Such a computation is used

in statistical analysis of large scale data. For example, it is used to
analyze a total medical cost of employee with their 50s, 40s and 30s.

We construct protocols based on additive homomorphic encryption
and 2-DNF cryptosystems, respectively, where 2-DNF cryptosystem
is a homomorphic cryptosystem which allows arbitrary number of
addition and single multiplication on encrypted data. The size of
ciphertext for (ai, di) of the proposed schemes protocols on addi-
tive homomorphic encryption and 2-DNF encryption are O(n) and
O(

√
n), respectively, where n denotes the cardinality of the set A.

We also proposed protocols for more complex conditions based
on 2-DNF cryptsystems and Somewhat Homomorphic Encryp-
tion. These protocols are able to calculate conditional sum which
takes the data (ai, bi, di) and conditon Ã, B̃ as input, and output∑

ai∈Ã∧bi∈B̃ di or
∑

ai∈Ã∨bi∈B̃ di.

1 研究背景
クラウドコンピューティングは，従来ユーザーが手元のコンピュー
タで管理，利用していたソフトウェアやデータなどをネットワー
クを介してコンピュータ処理を行うことができるサービスであ
る．ユーザーはローカルな場所にデータを保持する必要がなく，
ネットワーク環境さえあればどこからでもデータにアクセスす
ることが可能となる．クラウドを活用することで，従来のデー
タベース管理システムなどでは扱うことのできなかった巨大な
データ (ビッグデータ)の集約，解析が可能となり，現在様々な
ビジネス，サービスに活用されている．
しかし，クラウドには利便性の反面，ネットワーク上でデー

タを扱うことに起因する情報漏洩のリスクがあり，ビッグデータ
をクラウド上で扱うにあたってプライバシーの保護という問題
が常に伴う．データを暗号化して保存することでプライバシー
を保つことが可能になるが，暗号化された状態ではデータの解
析を行うことができない．解析を行う際には暗号化されたデー
タを復号する必要があり，復号されたデータはサーバの管理者
や，その通信を盗聴している悪意のある第三者に漏洩する危険
性が考えられる．この問題に対処するため，プライバシ保護型
データマイニング (Privacy Preserving Data Mining:PPDM)と
呼ばれる新しい技術が開発されている．PPDMは，データを秘
匿にした状態で格納し，それらのデータを集積してデータマイ
ニング手法を適用したのと同等の結果を得るための手法である．
PPDMにおける主要な技術として，準同型暗号がある．準同型
暗号は，データを暗号化した状態で復号を行うことなく様々な

情報処理を行う手法である．準同型暗号を利用した PPDMとし
ては，秘匿共通積集合計算プロトコルやプライバシー保護型協
調フィルタリング等がある [7][1]．
本研究では，準同型暗号を用いた条件付き集計を行うプロト

コルについての提案を行う．条件付き集計とは，データ対集合
(ai, di) ∈ A × D (i = 1, 2, ...) 及び条件 Ã ⊆ A を入力とし，
ai ∈ Ãとなる ai に対応する di の合計を集計する集計法である．
条件付き集計により，(年齢，医療費) のデータ対から特定の年
代の医療費の合計を取り出すといった大規模データの統計的分
析を行うことができる．本論文では，暗号化した状態で条件付
き集計を行う３つのプロトコルと複数の変数を条件に含むより
複雑な集計プロトコルの提案を行う．

2 準備

2.1 条件付き集計

条件付き集計とは，データ対集合 (ai, di) ∈ A×D(i = 1, 2, ...)
及び条件 Ã ⊆ A を入力とし，ai ∈ Ã となる ai に対応する di
の合計を集計する集計法である．条件付き集計により，(年齢，
医療費)のデータ対から特定の年代の医療費の合計を取り出すと
いった大規模データの統計的分析を行うことができる．本研究
の目的は，条件付き集計を暗号化した状態で行うことである．す
なわち，(ai, di) (i = 1, 2, ...)を入力として，Encpk(

∑
ai∈Ã di)

を出力することである．

2.2 公開鍵暗号

公開鍵暗号は 1976年に Diffieと Hellmanにより提案された概
念であり，受信者が暗号化するための鍵 (公開鍵)と復合するた
めの鍵 (秘密鍵)を生成，公開し，これらの鍵を用いて暗号文の
生成・復号を行う暗号方式である [5]．公開鍵暗号は以下のアル
ゴリズム (Gen,Encpk,Decsk)からなっている．
Gen:1k(k:セキュリティパラメータ) を入力とし，公開鍵と秘密
鍵のペアを出力するアルゴリズム．このとき平文空間Mpk が定
まる．
Encpk:公開鍵 pkと平文m ∈Mpk を入力とし，暗号文 cを出力
するアルゴリズム．
Decsk:公開鍵 pkと秘密鍵 skと暗号文 cを入力とし，平文mを
出力するアルゴリズム．
セキュリティパラメータは，公開鍵や秘密鍵のサイズを決定

するものであり，k = 1024 ならば鍵生成アルゴリズム Gen は
1024bit の鍵を生成する．このとき Gen は確率的なアルゴリズ
ムであり，同じセキュリティパラメータが入力されても毎回そ



のアルゴリズム内の独立的な乱数に基づく値を出力する．また，
復号は多くの場合確定的なアルゴリズムである．代表的な公開
鍵暗号としては，RSA暗号や ElGamal暗号などがある．

2.3 準同型暗号

準同型暗号とは，公開鍵暗号方式が以下の性質を満たすことで
ある．

1) 平文空間Mpk と暗号文空間 C が代数的構造をなす．平
文空間，暗号文空間上の演算子をそれぞれ ∗,⋆とする．

2) 任意のm ∈Mpk に対し，Encpk(pk,m) ∈ C である．
3) 任意のm1,m2 ∈Mpk と c1, c2 ∈ C，ただし

c1 = Encpk(pk.m1)かつ c2 = Encpk(pk,m2)，に対し
c1 ∗ c2 = Encpk(pk,m1 ⋆ m2) が成立する．

準同型暗号を用いることで，暗号化したデータを復号を経ず
に加算や乗算といった情報処理を行うことが可能となる．理
論上はどのような処理でも可能となる完全準同型暗号 (Fully
Homomorphic Encryption:FHE)が 2009年にGentryによって
提唱されている [8]．しかし，FHE は通常のデータ処理と比べ
計算効率が悪く，またその計算法についても十分な研究が為さ
れていない．
そのため，機能を限定して実装することで現実的な実行速度を

実現した部分準同型暗号が提案されている．提案方式では，加法
準同型性及び 2-DNF準同型性を用いてプロトコルを構成する．

2.4 2-DNF暗号

2-DNF(BGN)暗号は，2005年に Bonne, Goh, Nissimによって
提唱されたペアリング写像を利用した準同型暗号であり，一回
の乗算と任意回の加算を行うことができる [2]．ペアリング写像
は以下の性質を持つ．演算 ∗が定義された巡回群 G1 (単位元を
e1 とする)，演算 ·が定義された巡回群 G2(単位元を e2 とする)，
演算 ⊙が定義された巡回群 GT (単位元は eT とする) に対し写
像 e : G1 × G2 → GT が双線型性, および非退化なる以下の 2
つの性質を満たす時, この写像 e をペアリング写像と呼ぶ．

• 　双線形性
任意の u, u1, u2 ∈ G1, v, v1, v2 ∈ G2 に対し以下の 2つが
成り立つ．
e(u1 ∗ u2, v) = e(u1, v)⊙ e(u2, v)
e(u, v1 · v2) = e(u, v1)⊙ e(u, v2)

• 　非退化
任意の v ∈ G2 に対し e(u, v) = eT (u ∈ G1) であるなら
ば， u = e1 である．
任意の u ∈ G1 に対し e(u, v) = eT (v ∈ G2) であるなら
ば， v = e2 である．

ペアリング写像の定義から次の関係が導かれる．任意の整数 a, b ∈
Z に対し次式が成立する．　

e(ua, vb) = e(ub, va) = e(u, v)ab

また, 巡回群 G2 から G1 への写像 ϕ : G2 → G1 が同型写像で
あるとき，任意の u, v ∈ G2 に対し次式が成立する．

e(φ(u), v) = e(φ(v), u)

以上の定義を用いて，2-DNF暗号のアルゴリズムは以下のよう
に定義される．

1) Gen: セキュリティパラメータ τ ∈ Z+ を入力として以下
のアルゴリズム G(τ) を用いて (q1, q2,G,G1, e) を出力
する．

a) τ -bit の 2つのランダムな素数 q1, q2を生成し，n =
q1q2 ∈ Zを設定する．

b) 位数 nの双線型群 Gを生成する．g は Gの生成元
とし，e : G×G→ G1 とする．

c) (q1, q2,G,G1, e)を出力する．
d) n = q1q2 とする． 2つのランダムな生成元 g, u

R←−
Gを生成し，h = uq2 を設定する．

e) 公開鍵を PK = (n,G,G1, e, g, h)，秘密鍵を SK =
q1 とする．

2) Enc:公開鍵PK，平文mを用いて乱数 r
R←− {0, 1, . . . , n−

1}を選び，以下の計算を行う．

C = gmhr ∈ G

暗号文として C を出力する．
3) Dec: 秘密鍵 SK = q1 を用いて暗号文 C を以下の計算に
より復号する．

Cq1 = (gmhr)q1 = (gq1)m

ĝ = gq1 とした時，log ĝ(Cq1)によりmを求める
準同型性：公開鍵を (n,G,G1, e, g, h) とする．平文 m1,m2 ∈
{0, 1, . . . , T}の暗号文をそれぞれ C1, C2 ∈ G1 とした時，加算
m1+m2 mod nはC = C1C2h

r によって計算できる．また，双
線型性を用いることで以下のようにして一回のみ乗算を行うこ
とができる．g1 = e(g, g)，h1 = e(g, h)を設定する．このとき
g1 の位数は n，h1 の位数は q1 である．また h = gαq2 (α ∈ Z)
とする．2つの暗号文 C1，C2 が与えられた時，1)乱数 r ∈ Zn

を選び，2)C = e(C1, C2)h
r
1 ∈ G1 を設定する．以下により乗算

を行う．

C=e(C1, C2)h
r
1 = e(gm1hr1 , gm2hr2)hr

1

=gm1m2
1 hm1r2+r1m2+αq2r1r2+r

1 = gm1m2
1 hr̃

1 ∈ G1

この時，G1上の暗号文 gm1 hr
1は加法準同型性を保っているため，

加算については前述の方法により行うことができる．

3 条件付き集計プロトコル
3.1 モデル

本節では，条件付き集計を行う PPDMのモデルを定義する．こ
のモデルには Data Provider，Service Provider，Analyzerの
三種類のエンティティが存在する．各エンティティの役割は以
下の通りである．
• Data Provider (DP)：DPi (i = 1, 2, . . .)はデータ (ai, di)
を SPの公開鍵 pk を用いて暗号化し，暗号化したデータ
(ai, di)を SPのデータベースに登録する．

• Service Provider (SP)：SPはDPi(i = 1, 2, . . .)によって登
録された暗号化データ (ai, di)を保持し，Analyzerの要請
を受けて，条件 Ãに対する条件付き集計 Encpk(

∑
ai∈Ã di)

を計算する．
• Analyzer：Analyzerは SPに対し，条件 Ãに対する条件付
き集計を要請し，暗号化された計算結果 Encpk(

∑
ai∈Ã di)

を SPから受け取る．
また，2つのアルゴリズム Register，Evalを設定する．
• Register：Register は DPi がデータ (ai, di)を登録する際
に呼び出される．SPの公開鍵 pk 及びデータ (ai, di)を入
力とし，暗号化されたデータ (ai, di)を出力する．

• Eval：Evalは SPが条件付き集計を行う際に呼び出される．
SPの公開鍵 pk，DPi (i = 1, 2, . . . ,)によって暗号化され
たデータ Register(pk, (ai, di))及び Analyzerから得た条
件 Ãを入力とし，条件付き集計 Encpk(

∑
ai∈Ã di)を出力

して Analyzerへ送る．
上記 2つのアルゴリズムは以下の正当性条件を満足しなければ
ならない．

Eval(pk,Register(pk, (a1, d1)), . . . ,Register(pk, (aℓ, dℓ)), Ã)

= Encpk(
∑
ai∈Ã

di)



3.2 要件

条件付き集計は以下の 3つの要件を満たす必要がある．
• 任意の Ã ⊆ Aとなる条件 Ãに対して条件付き集計を行う
ことができる．

• 条件 Ãはデータ (ai, di)を登録した後から指定することが
できる．すなわち，Register(pk, (ai, di))は条件に依存す
ることなく登録することができる．

• Register(pk, (ai, di)) (i = 1, 2, . . . , ℓ)，及 び
Eval(pk, {Register1, . . . ,Registerℓ}, Ã) からはデータ
(ai, di) や別の条件 Ã′ に対する条件付き集計の結果を得
ることはできない．

提案方式では，上記の要件に加え，

1) Register(pk, (ai, di)) のデータサイズを可能な限り削減
する．

2) Eval(pk, {Register1, . . . ,Registerℓ}, Ã)をより効率的に計
算することを目的とする．

条件付き集計を暗号化した状態で行うにあたって，どのように条
件 Ãを満たすデータ (ai, di)の検索を行うかが問題となる．提案
方式では，条件の検索を行わずに集計を行うことでこの問題を回
避している．以下に，加法準同型暗号を用いた方式，2-DNF暗号
を用いた方式，及び somewhat homomorphic encryption(SHE)
を用いた最適化の方式について説明する．

3.3 加法準同型暗号を用いた単純な方式

この項では，加法準同型暗号を用いて条件の検索を行わずに集
計を行う方式について述べる．

TABLE 1
提案方式における Register

1 2 3 · · · |A| − 1 |A|
Register1 0 d1 0 · · · 0 0
Register2 0 0 d2 · · · 0 0
: : : : · · · : :
Registerk 0 0 0 · · · dk 0

この方式の基本的なアイデアは，表 1のように (ai, di)を秘匿
する点にある．各 (ai, di)の暗号文としてそれぞれ n = |A|個の
データを持ち，ai番目にのみ Encpk(di)を，それ以外は Encpk(0)
となるようにデータを保持する．条件 j ∈ Ã に関する集計は，
各 Register の j 番目のデータのみを加算することによって行
う．この時，ai = j となっていれば Encpk(di)，そうでない場合
Encpk(0)が加算されるため，j ∈ Ãとなるすべての j の集計値
の加算を行うことで条件 ai ∈ Ãに対する条件付き集計を行うこ
とができる．
この集計では，データの加算しか行わないため，加法準同型

性のみを用いて条件付き集計を行うことが可能となる．しかし，
この集計における Registerによる暗号文の出力データサイズは
O(n)であり，非常に大きなものとなっている．Register，Eval
の詳細は以下のようになる．

Register: 公開鍵 pk 及び (ai, di)を入力とし，

ci,j =

{
Encpk(di) (ai = j)
Encpk(0) (otherwise)

となる (ci,0, ci,1, . . . , ci,n)を出力する．
Eval: 公開鍵 pk， {Registeri}，及び条件 Ãを入力として， Eval
アルゴリズムは以下によって計算を行う．

Eval(pk, {Registeri}, Ã) =
∏
i

∏
j∈Ã

ci,j = Encpk(
∑
ai∈Ã

di)

3.4 条件を特徴付ける多項式を用いた方式

この方式では，先述の方式と比べ Registerの出力データサイズ
は変わらないが，全く異なる手法によって (ai, di)の暗号化を行
う．以下の性質を満たす多項式 FÃ(x)を導入する．

FÃ(x) =

{
1 (x ∈ Ã)
0 (otherwise)

このような多項式 FÃ(x)を導入することで，条件 Ãによる条件
付き集計は以下の式で表すことができる．∑

ai∈Ã

di =

n∑
i=0

FÃ(ai)di

また，多項式 FÃ(x) は A と Ã のみから求めることができる．
このような多項式 FÃ(x)はラグランジュ補間によって求める．

FÃ(x) =

n∑
i=1

Fi(x) =
∑
ai∈Ã

∏
aj∈A,aj ̸=ai

(x− aj)

(ai − aj)

この時，FÃ(x)の次数は (n− 1)である．
このプロトコルの Register，Evalの詳細は以下のようになる．

Register:公開鍵 pk 及び (ai, di)を入力として

ei,j = Encpk(a
j
idi) (0 ≤ j < n)

となる (ei,0, ei,1, . . . , ei,n−1)を出力する．
Eval: 公開鍵 pk， {Registeri}，及び条件 Ãを入力として，Eval
アルゴリズムは以下の計算を行う．

1) 以下の式で，FÃ(x)の xℓ に対応する係数 cℓ を計算する．

FÃ(x) = c0 + c1x+ c2x
2 + · · ·+ cn−1x

n−1

2) 以下の式から条件付き集計を計算する．

Eval(pk, {Registeri}, Ã)

=

m∏
i=0

n−1∏
j=0

e
cj
i,j =

m∏
i=0

n−1∏
j=0

(
Encpk(dia

j
i )

cj
)

=Encpk

(
m∑
i=0

di × (c0 + c1ai + ...+ cn−1a
n−1
i )

)

=Encpk

(
m∑
i=0

diFÃ(ai)

)
= Encpk

∑
ai∈Ã

di


この方式では， Register の出力データサイズは依然として

O(n)である．

3.5 2-DNF暗号を利用したデータ削減法

第 3 の方式では，2-DNF 暗号を用いることで Register の出力
データサイズをO(

√
n)に削減している．データを削減するため

に，
√
n進展開を用いてデータを Register に分割して保持する

点が特徴である．　
√
n 進展開: データサイズ削減のために多項式の次数に対して√
n進展開を適用する．(0 ≤ i ≤ n)を満たす任意の iは以下の
式によって求められる．

i = a⌈
√
n⌉+ b (a = i/

√
n, b = i mod

√
n)

√
n進展開を xの次数に適用すると

xi = xa
√

n+b = xa
√

n × xb

が得られる．よって，任意の xi (0 ≤ i ≤ n)は，x0, x1, . . . ,
x
√

n−1，及び x
√

n, x2
√

n, . . . , x(
√

n−1)
√

n からなる 2⌈
√
n⌉ 個の



データがあれば計算できる．すなわち，一回の乗算のみで xi を
計算することができる．

C1⊗C2 = e(C1, C2)とすると，Register，Evalの詳細は以下
のようになる．

Register: 公開鍵 pk 及び (ai, di)を入力として，

ei,ℓ,j =

{
Encpk(dia

j
i ) (if ℓ = 0)

Encpk(a
j·(⌈

√
n⌉)ℓ

i ) (otherwise)

となる (ei,0,0, ei,0,1, . . . , ei,0,√n−1, ei,1,0, ei,1,1, . . . , ei,1,√n−1)
を出力
Eval: 公開鍵 pk，{Registeri}及び条件 Ãを入力として，Evalア
ルゴリズムは以下の計算を行う．

1) 以下の式で，FÃ(x)の xℓ に対応する係数 cℓ を計算する．

FÃ(x) = c0 + c1x+ c2x
2 + · · ·+ cn−1x

n−1

2) j0(j) = j mod ⌈
√
n⌉，j1(j) = j div ⌈

√
n⌉として以下の

式から条件付き集計を計算する．

Eval(pk, {Registeri}, Ã)

=
m∏
i=0

n−1∏
j=0

(ei,0,j0(j) ⊗ ei,1,j1(j))
cj (1)

上記の方式の正当性は以下の定理によって保証される．
定理 1: 条件付き集計は Ã ⊆ A となる任意の条件 Ã に対し

て実行可能であり，条件 Ã はデータ (ai, di)の登録後に指定す
ることができる．

Proof: ei,0,j0 及び ei,1,j1 の定義より, (2)式は以下のように
計算される．

m∏
i=0

n−1∏
j=0

(ei,0,j0(j) ⊗ ei,1,j1(j))
cj

=

m∏
i=0

n−1∏
j=0

(
Encpk(dia

j0(j)
i )⊗ Encpk(a

j1(j)⌈
√

n⌉
i )

)cj
=

m∏
i=0

n−1∏
j=0

(
Encpk(dia

j
i )

cj
)

=Encpk

(
m∑
i=0

di × (c0 + c1ai + ...+ cn−1a
n−1
i )

)

=Encpk

(
m∑
i=0

diFÃ(ai)

)
= Encpk

∑
ai∈Ã

di


ここで Encpk

(∑
ai∈Ã di

)
は，2.1で示されている通り条件 Ãに

対する di の条件付き集計となっている．この集計では， ei,0,j0
及び ei,1,j1 は条件 Ãには依存しない値となるため条件の独立性
は保たれている．

3.6 SHEc による一般化

前述の方式では，Registerの出力データサイズをO(
√
n)に削減

した．ここで，任意回の加算と c − 1 回の乗算が可能な準同型
性をもつ暗号 SHEc を定義する．
SHEc を用いて，以下の式の様に c

√
n 進展開を行うことで更な

るデータサイズの削減が可能となる．

aj
i = a

j0+j1(
c√n)+···+jc−2(

c√n)c−2+jc−1(
c√n)c−1

i

SHE3 を用いると，Registerの出力データサイズは O( 3
√
n)ま

で削減される．SHE3 による暗号文同士の乗算を ⊗ とした時
Register，Evalアルゴリズムの詳細は以下のようになる．

Register: 公開鍵 pk 及び (ai, di)を入力として，

ei,ℓ,j =

{
Encpk(dia

j
i ) (if ℓ = 0)

Encpk(a
j·(⌈

√
n⌉)ℓ

i ) (otherwise)

となる
(ei,0,0, . . . , ei,0, 3√n−1, ei,1,0, . . . , ei,1, 3√n−1, ei,2,0, . . . , ei,2, 3√n−1)
を出力する．
Eval: 公開鍵 pk，{Registeri}及び条件 Ãを入力として，Evalア
ルゴリズムは以下の計算を行う．

1) 　以下の式で，FÃ(x)の xℓに対応する係数 cℓを計算する．

FÃ(x) = c0 + c1x+ c2x
2 + · · ·+ cn−1x

n−1

2) j0(j) = j mod ⌈ 3
√
n⌉, j1(j) = (j div ⌈ 3

√
n⌉) mod ⌈ 3

√
n⌉，

j2(j) = j div (⌈ 3
√
n⌉)2 として条件付き集計を以下の式に

より行う．

Eval(pk, {Registeri}, Ã)

=

m∏
i=0

n−1∏
j=0

(ei,0,j0(j) ⊗ ei,1,j1(j) ⊗ ei,2,j2(j))
cj

よって，乗算の回数を増やすことにより，出力データサイズの
大幅な削減が可能となる．また，上述の方式は SHEcに一般化す
ることが可能であり，その場合の出力データサイズは O(c · c

√
n)

となる．
上述の方式では，データ (ai, di)の ai を条件，di を集計デー

タとして扱っている．次の方式は，Data Provider DPi に複合
データ di,1, di,2, . . . , di,R (di,r ∈ Dr)(r = 1, 2, . . . , R)を登録す
ることで，条件，集計どちらにでも利用可能とした方式となっ
ている．
SHE3を用いた際のプロトコルの詳細は以下のようになる．ま

た，SHEc を用いた際にも同様に一般化される．

Register: 公開鍵 pk 及び di,k ∈ Dk を入力として，

ei,k,ℓ,j = Encpk(d
j·(⌈

√
n⌉)ℓ

i,k )

となる
(ei,k,0,0, . . . , ei,k,0,√n−1, ei,k,1,0, . . . , ei,k,1,√n−1)
を出力する
Eval: Analyzer が条件 D̃k′ ⊆ Dk′ による Dk の集計を求めた
とする．公開鍵 pk，{Registeri}，及び条件 D̃k′ を入力として，
Evalアルゴリズムは以下の計算を行う．

1) 以下の式により FD̃k′ (x)の係数 cℓ を計算する．

FD̃k′ (x) = c0 + c1x+ c2x
2 + · · ·+ cn−1x

n−1

2) 以下の計算により条件付き集計を行う．

Eval(pk, {Registeri}, D̃k′)

=

m∏
i=0

ei,k,0,1 ⊗
n−1∏
j=0

(ei,k′,0,j0 ⊗ ei,k′,1,j1)
cj

=

m∏
i=0

Encpk(di,k)⊗

n−1∏
j=0

(
Encpk(d

j0
i,k′)Encpk(d

j1⌈
√

n⌉
i,k′ )

)cj
=

m∏
i=0

Encpk(di,k)⊗
n−1∏
j=0

(
Encpk(d

j
i,k′)

cj
)

=Encpk

(
m∑
i=1

di,k ×
n−1∑
j=0

cjd
j
i,k

)



=Encpk

(
m∑
i=0

di,kFD̃k′ (di,k′)

)
= Encpk

 ∑
di,k′∈D̃k′

di,k


この方式では，Register の出力データサイズは ni を集合 Di

の要素数とした時 O(
∑

i ni)となる．
ここで，SHE3の代わりに SHEcを用いた場合，出力データサ

イズは O((c− 1) ·
∑

i
c−1
√
ni)に削減される．また， cを logn

とした時出力データサイズは O(
∑

i logni)となる．

4 複数の変数を条件に含む集計方式

上述した方式では，単一の条件に対する条件付き集計を行った．
この章では，複数の変数を条件に含む条件付き集計を行うより
複雑なプロトコルについて説明する．

4.1 2変数を条件とする条件付き集計

このプロトコルは，データ組集合 (ai, bi, di) ∈ A×B ×D(i =
1, 2, ...) が与えられた時，条件 Ã ⊆ A，B̃ ⊆ B を入力として，
ai ∈ Ã，bi ∈ B̃であるとき ai ∈ Ã∧bi ∈ B̃または ai ∈ Ã∨bi ∈
B̃ に対応する di の値を集計するプロトコルである．すなわち，
(ai, bi, di)(i = 1, 2, . . . )を入力として，Encpk(

∑
ai∈Ã∧bi∈B̃ di)

または Encpk(
∑

ai∈Ã∨bi∈B̃ di)を出力するプロトコルとなる．

提案方式のアイデアは，3.4の方式と同様に，以下の性質を持
つ多項式 FÃ(x), FB̃(y)を導入する．

FÃ(x) =

{
1 (x ∈ Ã)
0 (otherwise)

FB̃(y) =

{
1 (y ∈ B̃)
0 (otherwise)

この 2つの多項式の積 FÃ(x)FB̃(y)は以下の性質を持つ．

FÃ(x)FB̃(y) =

{
1 (x ∈ Ã ∧ y ∈ B̃)
0 (otherwise)

多項式 FÃ(x)FB̃(y)は A, Ã,B, B̃ のみから求めることが可能で
ある．この多項式を用いることで，ai ∈ Ã∧ bi ∈ B̃ を条件とす
る集計は次の式のように表せる．

Encpk(
∑

ai∈Ã∧bi∈B̃

di) = Encpk(
m∑
i=0

diFÃ(x)FB̃(y))

∑
ai∈Ã∧bi∈B̃ di を集計するプロトコルの詳細は，na, nb をそ

れぞれ集合 A,B の要素数としたとき以下のようになる．
Register: 公開鍵 pk 及び (ai, bi, di)を入力として，

ei,j = Encpk(dia
j
i )(0 ≤ j < na)

hi,ℓ = Encpk(b
ℓ
i)(0 ≤ ℓ < nb)

となる (ei,0, . . . , ei,na−1), (hi,0, . . . , hi,nb−1)
を出力する
Eval: 公開鍵 pk，{Registeri}及び条件 Ã, B̃を入力として，Eval
アルゴリズムは以下の計算を行う．

1) 　以下の式で，FÃ(x)FB̃(y)のxj , yℓに対応する係数 cj , tℓ
を計算する．

FÃ(x)FB̃(y) =

(
na−1∑
j=0

cjx
j

)(
nb−1∑
j=0

tℓy
ℓ

)
2) 以下の式によって条件付き集計を行う．

Eval(pk, {Registeri}, Ã, B̃) =

m∏
i=0

na−1∏
j=0

nb−1∏
ℓ=0

(ei,j ⊗ hi,ℓ)
cjtℓ

=
m∏
i=0

na−1∏
j=0

nb−1∏
ℓ=0

Encpk(dia
j
i )⊗ Encpk(b

ℓ
i)

cjtℓ

=

m∏
i=0

na−1∏
j=0

nb−1∏
ℓ=0

Encpk(dia
j
i b

ℓ
i)

cjtℓ

=Encpk

(
m∑
i=0

di ×

(
na−1∑
j=0

cja
j
i

)(
nb−1∑
ℓ=0

tℓb
ℓ
i

))

=Encpk

(
m∑
i=0

diFÃ(ai)FB̃(bi)

)

=Encpk

 ∑
{ai∈Ã∧bi∈B̃}

di


また，

∑
ai∈Ã∨bi∈B̃ di は Â = ¯̃A, B̂ = ¯̃B としたとき以下の式

によって求められる．

Encpk

 ∑
ai∈Ã∨bi∈B̃

di

 = Encpk

∑
all

di −
∑

ai∈Â∧bi∈B̂

di


これらの集計における Registerの出力データサイズはO(na+

nb)となる．

4.2 SHEc を用いた多変数を条件に含む集計方式

前述の SHEを適用することで，3条件以上での集計，もしくは
暗号文の出力データサイズの削減をすることが可能となる．

３条件以上を条件とした集計方式

SHE3 を用いると，３条件での集計が可能となる．このとき，
na, nb, nvを集合A,B, V の要素数として，

∑
ai∈Ã∧bi∈B̃∧vi∈Ṽ di

を集計するプロトコルの詳細は以下のようになる．
Register: 公開鍵 pk 及び (ai, bi, vi, di)を入力として，

ei,j = Encpk(dia
j
i )(0 ≤ j < na)

hi,ℓ = Encpk(b
ℓ
i)(0 ≤ ℓ < nb)

gi,s = Encpk(v
s
i )(0 ≤ s < nv)

となる
(ei,0, . . . , ei,na−1), (hi,0, . . . , hi,nb−1), (gi,0, . . . , gi,nv−1) を出
力する
Eval: 公開鍵 pk，{Registeri} 及び条件 Ã, B̃, Ṽ を入力として，
Evalアルゴリズムは以下の計算を行う．

1) 以下の式で，FÃ(x)FB̃(y)FṼ (z)の xj , yℓ, zs に対応する
係数 cj , tℓ, us を計算する．

FÃ(x)FB̃(y)FṼ (z)

=

(
na−1∑
j=0

cjx
j

)(
nb−1∑
ℓ=0

tℓy
ℓ

)(
nv−1∑
s=0

usz
s

)
2) 以下の式によって条件付き集計を行う．

Eval(pk, {Registeri}, Ã, B̃, Ṽ )

=

m∏
i=0

na−1∏
j=0

nb−1∏
ℓ=0

nv−1∏
s=0

(ei,j ⊗ hi,ℓ ⊗ gi,s)
cjtℓus



出力データサイズを削減する方式

この項では，暗号文の出力データサイズをより削減する方式に
ついて説明する．SHE4を用いると以下によって出力データサイ
ズの削減が可能となる．プロトコルの詳細は以下のようになる．
Register: 公開鍵 pk 及び (ai, di)を入力として，

ei,k,j =

{
Encpk(dia

j
i ) (if k = 0)

Encpk(a
j·(⌈

√
n⌉)k

i ) (otherwise)

hi,s,ℓ =

{
Encpk(b

ℓ
i) (if s = 0)

Encpk(b
ℓ·(⌈

√
n⌉)s

i ) (otherwise)

となる
(ei,0,0, ei,0,1, . . . , ei,0,√n−1, ei,1,0, ei,1,1, . . . , ei,1,√n−1)
(hi,0,0, hi,0,1, . . . , hi,0,

√
n−1, hi,1,0, hi,1,1, . . . , hi,1,

√
n−1) を

出力する．
Eval: 公開鍵 pk，{Registeri}及び条件 Ã, B̃を入力として，Eval
アルゴリズムは以下の計算を行う．

1) 　以下の式で，FÃ(x)FB̃(y)のxj , yℓに対応する係数 cj , tℓ
を計算する．

FÃ(x)FB̃(y) =

(
na−1∑
j=0

cjx
j

)(
nb−1∑
ℓ=0

tℓy
ℓ

)
2) 以下の式によって条件付き集計を行う．

Eval(pk, {Registeri}, Ã, B̃)

=

m∏
i=0

na−1∏
j=0

nb−1∏
ℓ=0

(ei,0,j0(j) ⊗ ei,1,j1(j))
cj ⊗ (hi,0,ℓ0(ℓ) ⊗ hi,1,ℓ1(ℓ))

tℓ

より効率的な集計方式

上述の方式を実際のデータに適用する際には，データの種類に
よって，暗号文の出力データサイズの削減を行うもの，行わない
ものを分けることでより効率的な集計を行うことができる．例え
ば，(ai, bi, di)から Encpk(

∑
ai∈Ã∧bi∈B̃ di)の集計を行う際に，

Aが年齢や身長などある程度の値の上限があるようなデータで
あり，na ≪ nb となるデータである時，ai についてはデータの
分割を行わず Encpk(diai)として保持し，bi に対してデータの
分割を行うことで，集計における暗号文の総出力データサイズ
を抑えることができる．
以下に SHE4 を用いた際の一例を示す．

Register: 公開鍵 pk 及び (ai, bi, di)を入力として，

ei,j = Encpk(a
j
idi) (0 ≤ j < na)

hi,s,ℓ =

{
Encpk(b

ℓ
i) (if s = 0)

Encpk(b
ℓ·(⌈

√
n⌉)s

i ) (otherwise)

となる
(ei,0, ei,1, . . . , ei,na−1) (hi,0,0, . . . , hi,0, 3√nb−1, hi,1,0, . . . ,
hi,1, 3√nb−1, hi,2,0, . . . , hi,2, 3√nb−1) を出力する．
Eval: 公開鍵 pk，{Registeri}及び条件 Ã, B̃を入力として，Eval
アルゴリズムは以下の計算を行う．

1) 　以下の式により，FÃ(x)FB̃(y) の xj , yℓ に対応する係
数 cj , tℓ を計算する．

FÃ(x)FB̃(y) =

(
na−1∑
j=0

cjx
j

)(
nb−1∑
ℓ=0

tℓy
ℓ

)
2) ℓ0(ℓ) = jmod⌈ 3

√
nb⌉, ℓ1(ℓ) = (ℓdiv⌈ 3

√
nb⌉)mod⌈ 3

√
nb⌉，

ℓ2(ℓ) = ℓdiv (⌈ 3
√
nb⌉)2 として以下の式によって条件付き

集計を行う．

Eval(pk, {Registeri}, Ã, B̃)

=

m∏
i=0

na−1∏
j=0

nb−1∏
ℓ=0

(ei,j)
cj ⊗ (hi,0,ℓ0(ℓ) ⊗ hi,1,ℓ1(ℓ) ⊗ hi,2,ℓ2(ℓ))

tℓ

この集計における暗号文の出力データサイズはO(na+3 3
√
nb)

であり na ≪ nb であるときには,少ないデータでの集計が可能
となる．
同様の議論により，乗算の回数を増やすことにより，(1) 多

変数の任意の条件での集計 (2) 出力データサイズの削減が可能
(3)Ã ∩ B̃, Ã ∪ B̃ を組み合わせることで，任意の条件での集計
が可能となる．また，上記の方式は SHEc に容易に適用可能で
ある．

5 むすび
本研究では，準同型暗号を用いた条件付き集計プロトコルにつ
いての提案を行った．提案方式では，加法準同型暗号のみを用
いた方式と比較して，Registerの出力データサイズがO(n)から
O(
√
n)へと削減されている．また，多変数の条件に対する集計

方式についての提案を行った．
提案方式の優位性として，(i)任意の条件を指定可能である　

(ii) 指定した条件での集計値以外の情報は漏洩しない (iii)SHE
への拡張が容易に行える点があげられる．SHEを用いた場合更
なるデータサイズの削減，及び任意のデータでの集計が可能と
なる．
今後の課題としては，提案方式の安全性の証明及び方式の更

なる一般化が挙げられる．
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