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Abstract
Software-Defined Networking (SDN) enables dynamic and

adaptable network through directly programmability from

services and applications. OpenFlow, which is reference ar-

chitecture of SDN, decouples the network management plane

from the data transfer plane to achieve the flexibility on

managing the network traffic. In other words, OpenFlow

network became to have two types of devices and two types

of networks connecting them. The reliability of the man-

agement plane is essentially important to achieve the stable

network using OpenFlow technology. In this paper, we pro-

pose a dynamic OpenFlow channel setup method over the

data forwarding network in-band. It simply sets the for-

warding rules for the packets of OpenFlow control channels

to realize both of building overlay channels and handling the

recovery on emergency. We implemented this method on the

OpenFlow test-bed using software switch with OpenFlow 1.3.

1 はじめに

サービスの多様化およびそれを利用する大量のユーザの爆発
的増加によって，インターネット設計当初に想定されていたよ
うな端末間通信や単純なサーバークライアント型のシステムと
異なる新たな要求が突き付けられている．日進月歩で進化して
いくサービスにより生まれる新たな要求に即座に応え，多種多
様なサービスの展開を加速させるネットワークを実現するた
めの技術として Software Defined Network (SDN)[1] が注目
されている．現在主流となっている TCP/IP や Ethernet と
いった Internet を構成するネットワーク技術では，機器のソ
フトウェアとハードウェアが一体となっているため，機器ベン
ダーが想定するアーキテクチャ以外のネットワーク構成は実
現しにくいという問題があった．SDN では個々のネットワー
ク機器で制御ソフトウェアが稼働するのではなく，各装置を
集めたネットワーク全体を一つの単位として一括で制御する．
OpenFlow[2]はこの SDNにおける代表的なアーキテクチャの
一つである．
OpenFlow は制御とデータ転送を別の装置に分離した機構
を持つため，制御ネットワークとデータネットワークを別々に
構築しなければならない．通常のデータネットワークは冗長性
を持ち，これを利用することで広帯域化するアプローチがある

が，制御ネットワークに対しては広帯域化の要求が薄いため，
冗長性を持たせることは少ない．一方で制御ネットワークが切
断されると OpenFlow プロトコルでは制御そのものができな
くなってしまうことから，いかにして安定的な制御ネットワー
クを構築するかが課題となっている．これについて従来の研究
で制御ネットワークをデータネットワーク上に自動構築するた
めの手法 [4]が提案されている．しかし，この自動構築には特
殊な制御メッセージが必要であるため，OpenFlowスイッチと
コントローラに改造が必要であった．本研究ではデータネット
ワークが本来持つ冗長性に主眼を置き，SDN がサポートする
フロー操作によって制御パケットの経路を動的に操作する手
法を提案し，OpenFlowプロトコルを用いて実装する．データ
ネットワークは接続断などのトポロジ変化によって経路変更が
必要となるため，これらの障害に対するコントロールプレーン
の接続性について述べる．

2 OpenFlowプロトコル

SDN はネットワーク制御機能がデータ転送機能から分離さ
れ，プログラムによるネットワークの制御を実現可能にする新
しいアプローチを持つネットワークである．プログラマブルで
あることによって動的に，かつ抽象化されたネットワーク制御
が可能となり，これまで各ベンダーの独自実装であった制御機
構が標準化されたことで，ネットワーク管理者自身が個々の環
境に適した設定や新たな独自機能の実装が可能となり，柔軟性
や管理における利便性が高まった．
OpenFlowは SDNのデファクトスタンダードであり，従来
のネットワーク機器におけるパケット転送処理を行うスイッチ
と，アドレス学習やルーティングなど経路制御機能を担うコン
トローラの 2 種の装置によって構成される．これにより機器
の制御がコントローラによって一元管理されるため中央集権型
のアーキテクチャを実現可能であるという特徴を持つ．スイッ
チとコントローラの接続は OpenFlow チャンネルと呼ばれる
通信によって実現され，MAC アドレスや IP アドレス，トラ
ンスポート番号などのフィールド情報によって決定される一連
の通信単位，フローに対してアクションを指定し経路制御を行
う．このフローは OSI参照モデルにおける第 1層から第 4層
相当の任意層を扱うことが可能であり，スイッチはコントロー
ラに指定された振る舞いのみを処理するため各スイッチに要求
される計算能力を低く抑えることができる．また，コントロー
ラがネットワーク全体を俯瞰することによって柔軟な制御を可
能とする．
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2.1 フローエントリー
フローエントリーはマッチフィールド，インストラクショ
ン，カウンタ，優先度，タイムアウト，クッキーの 6つの要素
で構成される．OpenFlow コントローラは各スイッチが複数
保持しているフローテーブルに，フローとインストラクション
の組であるフローエントリーを設定する．
マッチフィールドはスイッチがフローを受信した際にト
ラフィックを識別し特定するためのルールで，OpenFlow

1.3[3] では 40 種，レイヤー 1-4 層相当のフィールドとそ
の依存関係が定義されている．さらに書き込むテーブルも
複数存在しており，テーブルと優先度を合わせた組み合わ
せによって今までの枠組みに縛られない通信の制御が可
能となっている．マッチングに失敗したフローについては
破棄もしくはコントローラへの通知のどちらかを予め指
定しておくことが可能である．OpenFlow1.1 以降はポート
のグループ化によって，コントローラとの通信を挟まずに
簡易的な複数経路やマルチキャストを実現可能となってい
る．グループのタイプとして以下 4 つが定義されている．

all 同グループに属する全てのポート
select 定義された選択法に基づいて選択されたポート
indirect 特定の一つのポート
fast failover アクティブな最初のポート

インストラクションは，フローに対する処理定義であるアク
ションの集合である．マッチフィールドに一致した通信を受け
取ったスイッチは，アクションの記述に従って通信を制御する
が，複数のフローテーブルを跨ぐような処理はアクションセッ
トとしてプールされ，行われるべき全アクションの追加が終
わった時点で実行される．主なアクションには「出力，フィー
ルドの書き換え，キュー，ドロップ」がある．
カウンタはテーブル，フロー，ポート毎に管理され，パケッ
ト数やバイト数，当該フローが OpenFlow スイッチ上に生成
されてからの時間などの情報を記憶する．カウンタの値によっ
て，ネットワーク情報の可視化，トラフィックの流量に応じた
フローごとの帯域制御，トラフィックの傾向に応じた転送パス
の切り替えなどを行うことができる．これらの情報はコント
ローラがスイッチに要求することで出力される．

2.2 OpenFlowメッセージ
OpenFlow プロトコルは 3 種類のメッセージタイプ

(Controller-to-Switch, 非同期，同期) をサポートしている．
これらのメッセージは前述のマッチフィールド，アクション，
統計情報などを保持している．主な内容としては，機能やバー
ジョン確認を行うための情報交換 (Hello)，スイッチのポート
状況など状態監視 (Features)，フローテーブルでマッチするエ
ントリーがない場合のコントローラへの転送 (Packet-In)，フ
ローテーブルの追加や変更，削除 (Flow-Mod)，カウンターの
収集が挙げられる．コントローラはこれらの通信で各スイッチ
を管理し，適切な設定を与える．本研究で使用するメッセージ
について説明する．

2.2.1 Packet-Inメッセージ
エントリーテーブルにマッチしない，あるいは出力先が

CONTROLLERとなっているフローをコントローラへ通知す
るために送信される．スイッチに十分な記憶領域があるときに

は，Packet-In の際に対象フローをバッファリングした上で，
予め指定されたサイズで切り捨てられたパケットデータをコン
トローラに送信する．そのフローに対するコントローラからの
返答があったとき，このバッファを利用することでメッセージ
サイズを抑えることが可能となる．

2.2.2 Flow-Mod・Group-Modメッセージ
フローテーブルやグループテーブルに対してフローエント
リー及びグループ情報を設定するため，コントローラが各ス
イッチに対して送信する．フローエントリーにはオプションと
して idle- time outと hard-time outを指定できる．前者は最
後にマッチしてからの経過時間，後者は該当エントリーがス
イッチに追加されてからの指定時間が経過するとエントリー
テーブルから削除される．またこれらオプションによりエント
リーが期限切れになった時に，スイッチがコントローラに削除
されたことを通知するかどうかを設定することもできる．ま
た，グループは 2.1節で示したようなポートを抽象化する機能
であり，登録された複数のポートの中から指定されたタイプに
よって出力元が選択される．

2.3 OpenFlowチャンネル
OpenFlowチャンネルとは，各OpenFlowスイッチとOpen-

Flowコントローラとの間を接続する通信路を指す．スイッチ
はデータ転送の機能のみを持つため，既存のネットワーク機器
群のようなその装置自身による経路制御を行わない．このため
スイッチ単体でコントローラとの到達性を確保できず，通常は
OpenFlow プロトコルによらない制御専用のネットワークを
構築する必要がある．
この接続を確立する手順としては，まずスイッチが TLS

または TCP セッションをコントローラに対して開始する．
次に Hello メッセージによって互いのバージョンを確認して
OpenFlow チャンネルが確立される．通常このときに Fea-

ture，Configurationを送受信してスイッチの情報を取得，設
定を行う．定期的に Echoメッセージを送受信して接続が継続
していることを確認し，仮に接続が切断されている時にはス
イッチは fail secure もしくは fail standalone に切り替わる．
前者は切断時にもコントローラによって定義されたフローエン
トリに従って該当するパケットを転送するが，後者は全てのパ
ケットをドロップする．

2.4 OpenFlowが利用する主要プロトコル
2.4.1 Address Resolution Protocol

Address Resolution Protocol (ARP) は，EtherType が
0x0806 で，論理的な IP アドレスを物理的なハードウェア・
アドレスであるMACアドレスに変換するために用いられる．
TLS/TCPセッションはMACアドレスの解決が必要なため，
このプロトコルが用いられる．ただしリクエストを受信した側
は変換要求元のMACと IPアドレスを利用することが出来る
ので，相互にリクエストパケットを送信する必要はない．ARP

によって取得した MAC アドレスはキャッシュされ，以後の
IP通信で利用される．

2.4.2 Transmission Control Protocol

Transmission Control Protocol (TCP) は，IP プロトコル
番号 6 を持つトランスポート層の通信プロトコルで，欠損パ
ケットの再転送などのエラー訂正によって高信頼の 1 対 1 通



図 1 OpenFlowチャンネルのオーバーレイ

信 (セッション)を実現できる．OpenFlow1.3ではコントロー
ラのデフォルト待ち受けポートが 6653であり，これに対して
接続を試みたスイッチとセッションを張る．

2.4.3 Link Layer Discovery Protocol

Link Layer Discovery Protocol(LLDP) は，近隣ノードを
検知するため，ネットワーク機器や端末の種類，設定情報など
を近隣のノードに通知するレイヤ 2 レベルのプロトコルであ
る．手順としてはコントローラの管理下にある全スイッチのす
べてのポートから，送信側のスイッチ ID，物理ポート番号を
保持した LLDP パケットを出力する．同一コントローラによ
る LLDP パケットを別のポートで受信したとき，コントロー
ラは受信ポートと LLDP パケットに記録された送信元ポート
が接続されていることを把握できる．

3 既存研究

文献 [4]では，OpenFlow ネットワークの制御ネットワーク
における問題点として，コントローラとスイッチ間の到達性を
保障することによる柔軟性の低下や，制御ネットワークを別途
用意することによるコストの増大，適用範囲に制約が出来てし
まうことの 3点を挙げている．これらは一概に制御ネットワー
クが自由にコントロールできないことに起因する．
これを解決するために，図 1 のように制御ネットワークを
データネットワーク上に重ねて作る，OpenFlow チャンネルの
オーバーレイ化が提案されている．この手法では，EtherType

フィールドを 0xF103 とする計 4 種類の特殊フレームを用い
て制御パケットをラッピングすることで，既存の TCP/IP プ
ロトコル上で通信することを可能としている．それぞれ，ス
イッチ間の接続関係を把握するための Request と Reply メッ
セージ，コントローラとスイッチ間の OpenFlow チャンネル
経路を通知する Setup メッセージ，OpenFlow チャンネルを
トンネリングするための Tunneling メッセージである．これ
らメッセージによって，コントローラからの IP による到達性
がないスイッチに対して転送表を作成せずに制御メッセージを
転送・制御する．ただし，この特殊なフレームの解釈のために，
スイッチ・コントローラ両装置に対する変更を必要とする．
そこで本研究では OpenFlow チャンネルが TLS/TCP セッ
ションを用いることを利用し，OpenFlowチャンネルをデータ
ネットワーク上に構築して制御メッセージをなるべく欠損させ
ずに転送できること，そしてデータネットワークのトポロジ変
更イベントが発生しても各スイッチの制御を失わないことの 2

点を実現させる．特殊フレームを用いず，OpenFlowプロトコ
ルの仕様に従って TCPパケットの転送表を逐次構築すること
によって，既存装置に変更を加えることなく実現する．

4 OpenFlowチャンネルの構築

OpenFlow スイッチのデータ転送処理機能は，予めフロー
テーブルやグループテーブルに設定されているか，もしくはコ
ントローラによる制御を受けているかどちらかでなければ全く
機能しない．つまり，スイッチに対するデータネットワークの
物理的な接続だけではスイッチはアクションひとつ起こすこと
ができない．制御できないスイッチにフローエントリーを設定
することもできないため，コントローラからの如何なる設定も
受け付けない状態に陥ってしまう．
しかし，本手法を適用することによってデータネットワーク
と別に制御ネットワークを構築する必然性がなくなり，また
データネットワークに存在する冗長性を利用することによる障
害耐性も期待することができる．ただし，後述する OpenFlow

チャンネルを構成するフローエントリーを維持し，他のフロー
エントリーがこれを阻害しないようにする必要があることを留
意しなければならない．
OpenFlow スイッチには，OpenFlow チャンネルに接続す
るためのインターフェイスが存在しており，このインターフェ
イスに設定されたアドレスを利用して制御メッセージを入出力
する．通常このインターフェイスは任意に指定できるが，本シ
ステムでは固定されている場合でも，あるポート (パススルー
ポート)からそのインターフェイスへループバックするように
配線することも利用可能である．OpenFlow管理下のいずれか
のポートがコントローラ，あるいはコントローラへの経路が確
保されている別のスイッチに接続することで OpenFlow チャ
ンネルの物理経路を確保する．
次にソフトウェア的な接続を確立するためのフローエント
リーの制御について述べる．各スイッチはどの物理ポートがコ
ントローラへ通じているか，他のスイッチへ制御メッセージ
の中継を行う必要があるか，中継する場合にはどの物理ポー
トに繋がっているかといった情報をコントローラで集計し
OpenFlow チャンネルの経路を決定する．各エントリーを起
動エントリー，初期エントリー，確立エントリー，中継エント
リーと呼称することとし，これを表 1に示す．

4.1 起動エントリー
TCPセッションを開始するためにコントローラとスイッチ
間の ARP，TCPパケットの転送エントリーを設定しなければ
ならない．このためにスイッチからコントローラへ向かう通信
はフラッディッングし，コントローラから該当スイッチへ向か
う通信はパススルーポートへ転送する．ARPパケットの交換
によって互いにMACアドレスを取得し，TCP通信によって
制御メッセージを転送する．
これらのエントリーはスイッチがコントローラの制御下にな
いため，各スイッチへ直接設定する必要がある．スイッチの起
動時，コントローラの IPアドレスは既知情報であり，これを
利用することで起動に伴う最低限の設定項目を一つに絞ること
で手間を省く．

4.2 初期エントリー
初期エントリーでは，各スイッチでコントローラへ繋がって
いる物理ポート (以降，チャンネルポート) 番号を取得するた
めの Packet-Inメッセージを生成するフローを設定する．コン



表 1 起動，初期，確立，中継エントリー

Entry Match Field output

etherType=ARP, IP

dst=Controller FLOOD

起動 etherType=ARP, IP

src=Controller パススルーポート
etherType=IP CONTROLLER

初期 dst=Controller FLOOD

etherType=ARP, IP

dst=Controller チャンネルポート
確立 etherType=ARP, IP

src=Controller パススルーポート
etherType=ARP

opcode=request CONTROLLER

dst=Controller チャンネルポート
etherType=ARP, IP

中継 src=中継スイッチ チャンネルポート
dst=Controller

etherType=ARP, IP

src=Controller 中継ポート
dst=中継スイッチ

トローラとスイッチの接続が確認されたとき，該当スイッチが
コントローラの管理下に入ったことで制御フローを送受信する
ことが可能となり，フローエントリーの修正やポート情報の取
得などが出来る状態になる．
接続されたスイッチがコントローラから見て初めて接続され
ている場合は，コントローラからスイッチへと送信されたメッ
セージに対してアクション CONTROLLER を追加設定し，
起動・初期エントリー以外のフローを初期化する．Packet-In

メッセージによって対象スイッチはコントローラと接続されて
いる物理ポート番号をコントローラへ通知することできる．

4.3 確立エントリー
確立エントリーは，初期エントリーによってチャンネルポー
ト番号を取得した際に設定する．フラッディングベースであっ
た初期エントリーよりも優先度を高く設定した，チャンネル
ポートを出力先としたエントリーを設定することで，対象ス
イッチのフローによるフラッディングを抑制する．

4.4 中継エントリー
コントローラと該当スイッチ間の通信は前述の起動，初期，
確立エントリーによって行われる．ただし，コントローラに直
接接続されていないスイッチに対する通信は他のスイッチを
中継する必要があるが，起動・初期・確立エントリーは他のス
イッチからの中継フローにマッチしない．初めて他のスイッ
チが接続されようとしたことをコントローラへ通知するため，
中継エントリーとしてコントローラのアドレスに対する ARP

リクエストに対してアクション CONTROLLERを設定する．
これを検知したとき，ARP，TCP/IP セッションを転送する
ためのフローエントリーを追加する．中継エントリーは中継を
必要としているスイッチのアドレスを用いるため，コントロー
ラに近いスイッチほど中継エントリーの数が多くなる．
データネットワークの変更によって中継経路が変わった場
合，コントローラは最優先で中継エントリーを設定する必要が
ある．このフローエントリーが無ければ該当スイッチまで制御
パケットを転送することができないからである．

表 2 冗長エントリー

Entry Match Field output

チャンネル チャンネルポート

グループ type=fast failover 冗長ポート

etherType=ARP, IP

dst=Controller チャンネルグループ

冗長 in port=チャンネルポート

etherType=IP 冗長ポート

dst=Controller

5 OpenFlowチャンネルの動的変更

5.1 チャンネルポートの抽象化
コントローラが管理しているスイッチにおいて，ポート
やそのポートに接続されている回線に障害が発生すると，
OpenFlow スイッチは検知したリンクダウンを PortStatus

メッセージによってコントローラへ通知する．これによりリン
クダウンがポートのコンフィグ情報の変更として伝わるので，
コントローラはその変更に適用するように新たな経路を計算
し，各スイッチで Flow-Mod メッセージによってフローテー
ブルの書き換えを行うことができる．
しかし，4章で示したフローエントリーでは，OpenFlowチャ
ンネルの経路上に障害が発生すると，OpenFlowチャンネルに
関するフローエントリーがタイムアウトによって削除されるま
での間，制御メッセージのトラフィックが遮断されてしまう．
そのため，OpenFlow チャンネルに関するフローエントリー
の書き換えも行うことができず，スイッチ側から OpenFlow

チャンネルを再接続するまでの間は当該スイッチが制御不能と
なる．この対策として，障害が発生したときに他のポートから
パケットを送出するようなフローエントリーを各スイッチに事
前に設定しておくことが考えられるが，各フローに対してマッ
チングするフローエントリーは一つに限られるため，各スイッ
チでコントローラへ接続された物理ポート番号を一意に固定す
ることができない．このため障害が発生しているポートから出
力しているフローエントリーがタイムアウトするまで待機しな
ければならない．
そこで，予め定められたアルゴリズムによって選択された

OpenFlowチャンネルに利用されるポートとは別に，そのポー
トで障害が発生した際に利用する迂回経路に接続されたポート
(以降，冗長ポート)を選択し，Fast Failover Groupとしてグ
ループ化する．出力先にチャンネルポートと冗長ポートをグ
ループとしたものを指定することで，対象スイッチのチャンネ
ルポートがリンクダウンしてもコントローラを介さず，即座に
対応することができる．チャンネルポートの抽象化によるエン
トリーの修正を表 2に示す．
各スイッチは，チャンネルポートと冗長ポートの順に Fast

Failover Group とし，起動・確立・中継で設定されるフロー
エントリーの出力に利用する．また，コントローラへと向かう
制御メッセージがチャンネルポートから入力された場合，その
先の接続で何らかの障害が発生したと推定できるので，そのパ
ケットは優先的に冗長ポートで出力する．
図 2 のネットワークトポロジを用いて，SW1 と SW3 の間
で障害が発生したと仮定したときの SW6で生成された制御パ



図 2 冗長経路の例

ケットを例に，障害時の動作手順を具体的に説明する．まず，
障害が発生していない時には，各スイッチからダイクストラ
法による最短経路の方向に OpenFlow チャンネルの制御用フ
ローエントリーが設定されている．そのため，SW6 で発生し
た制御メッセージは SW3 - SW1 と伝わってコントローラに
届く．しかし，障害が発生すると SW3 のポート 4 番で制御
パケットの転送に失敗するため，Fast Failover Group機能に
よってポート 5番へ出力先を変更する．これによって SW6へ
制御パケットが戻されるため，コントローラへ送出したメッ
セージがチャンネルポートから戻ってきたパケットを冗長ポー
トであるポート 7番へ出力する．以下，同じようにパススルー
ポートで受信したスイッチは冗長経路へ，それ以外で受信した
スイッチはチャンネルポートへ転送することで最終的にコント
ローラへ到達する．

5.2 データネットワークの冗長経路算出
冗長ポートを算出する手順は以下の通りである．チャンネル
ポート以外を対象として最もコスト (中継経路との重なり，経
路のホップ数)の低い経路を算出して冗長経路とし，この経路
で利用するポートを冗長ポートとする．OpenFlow チャンネ
ルで発生した障害に対して制御ネットワーク全体のフローエン
トリーが更新完了するまで利用される．

1. 探索元のスイッチでチャンネルポートは対象から除外す
る．このとき，チャンネルポート以外に直接接続されたス
イッチがないならば冗長経路は存在しない

2. 探索元のスイッチから直接接続されている別のスイッチに
ついて，自身が中継スイッチとなるものを候補から外す

3. 最もコストの低い順にソートしてトップを選択
4. 2,3を繰り返す

冗長経路は到達性の維持を最優先とするため，経路のホップ
数よりも重なりコストの比重を重くする．ただし複数のリンク
が同一のスイッチ間で接続されている可能性を考慮し，同じス
イッチを複数回経由しないならば象スイッチの直近が冗長経路
として算出されることを許可する．
図 2において，SW5が SW4 - SW8 - SW2の経路を制御経
路としている場合を例に挙げる．このとき SW5は SW6もし
くは SW9を通る冗長経路を持つが，SW6の経路の方が経路の
重なりが少ないため SW9が冗長経路として選ばれることはな
い．また SWA，SWB のようにループ接続を持たないスイッ
チは計算の対象外とする．

図 3 スイッチの接続構成

表 3 実行環境

ホスト
プロセッサ Intel R⃝ CoreTMi7-2600 CPU 3.40GHz

メモリ 16GB

仮想環境 VMware vSphere5 Hypervisor

仮想
コントローラ，スイッチ
OS Ubuntu 14.04, 12.04 LTS(64bit)

メモリ 4.0GB, 1.0GB

5.3 OpenFlowチャンネルの修復
5.1，5.2節によってスイッチからコントローラに対する接続
を保障した．しかし OpenFlow チャンネルはスイッチとコン
トローラ相互に通信可能である必要があるため，コントローラ
からスイッチに対する各制御エントリーの変更が必要となる．
PortStatus メッセージによってデータネットワークのトポ
ロジに変化があったことをコントローラが確認したとき，各
スイッチに対する OpenFlowチャンネル経路の再計算を行い，
コントローラからの中継スイッチ数が少ない順にフローエント
リーの再設定を行う．コントローラから近い順に OpenFlow

チャンネルを再構築しなければ，中継スイッチの制御を失って
いた場合，以降のスイッチに対して制御メッセージを転送する
ことができないからである．

6 実装

4章で述べた手法を，OpenFlow1.3をサポートしているソフ
トウェアスイッチで構成した仮想ネットワークに，本手法を実
装したコントローラを接続して動作を確認する．1台のスイッ
チをコントローラと直接接続し，残りのスイッチはそれまでに
接続されたスイッチに対して順繰りに接続していく．最後にあ
るスイッチから別のスイッチに接続することでループ接続 (図
4) を実現し，予め必要なフローエントリーはスイッチに設定
する．コントローラとソフトウェアスイッチにはグループ機能
に対応した Trema-edge，ofsoftswitch13 を利用し，これを表
3の環境で実行した．
また，ofsoftswitch13は管理下にあるポートから入力された
メッセージを直接処理することはできない．この場合，4章で
述べた通り，スイッチの実装によっては制御チャネルの通信
をパスするポートによって，OpenFlowメッセージを処理する
カーネルなどのコアシステムへループバックさせる必要があ
る．そこで本実装では図 3に示す通り，OpenFlowスイッチの
1番ポートを利用し，全スイッチで OpenFlowメッセージの交
換を成した．

6.1 導通実験
監視には tshark を用い，監視対象となる冗長経路で利用さ
れているイーサアダプタの上を流れるパケットをキャプチャリ



図 4 テスト接続環境

図 5 SW2グループテーブル

図 6 SW2フローテーブルの一部

ングする．まず初めに，制御経路のために設定されるフローエ
ントリは冗長経路を利用せずにコントローラと通信できること
を確認する．
図 5，6 は SW2 のグループテーブルとエントリーテーブル
の一部である．このトポロジで SW2 はチャンネルポートで
SW1 と，冗長ポートで SW3 と接続されている．図を確認す
ると，グループの出力ポートが 2，3 の順に設定されており，
それぞれチャンネルポートと冗長ポートのポート番号と一致す
ることからグループの設定は正しくなされていることが確認で
きた．また，in-portが 2で宛先がコントローラとなるエント
リーの出力が 3 番ポートとなっていることから，冗長エント
リーも正しく設定されている．SW2 にエントリーが設定され
ていることから中継するスイッチが制御パケットを転送してい
ることが分かるので，コントローラの SW1の各エントリーも
設定されていることが確認できた．

6.2 障害時のフェイルオーバー
ここで SW1と SW2の間で障害が発生したと仮定し，SW2

側で SW1と接続されているインターフェイスのステータスを
変更し，切断状態とすることでスイッチに対してダウンしたこ
とを認識させる．ダウンしたアダプタでパケットの疎通がなく
なることを確認し，SW3 の冗長経路に接続されたアダプタを
監視する．このとき SW2と SW3で生成されたメッセージが
確認されたため，SW2 で転送に失敗したパケットが SW3 へ
返却され，冗長経路へと再転送されたことを確認できた．

7 考察

本アルゴリズムを適用した OpenFlow ネットワークにおい
て，すべてのスイッチがコントローラに認識されるまでの時間
は，スイッチ数ではなく，コントローラからスイッチに対する
最大の中継数に依存すると考えられる．各スイッチはコント
ローラの配下になるまで自身に関する制御パケット以外を転送
しない．そのため，中継が必要な制御パケットの交換が完了し

ないからである．その上で，各スイッチの Helloパケットの転
送間隔に従って OpenFlowチャンネルの構築時間が決定する．
実験に用いたスイッチは最大で 4秒ごとに Helloメッセージを
再送する．実際に，スイッチ 3台を用意し直列接続した状態で
構築完了時間を 11回計測したところ，それぞれの平均が 3.1，
6.7，10.8秒となったのに対し，図 4の接続では 3.2，6.9，7.3

秒となり，2・3台目の接続にほぼ差がなくなっていた．
また，前節では障害が 1 個所の場合を検証したが，障害が
同時に複数個所で発生した場合について考察する．各スイッチ
には OpenFlow チャンネルで利用される通常の経路と，冗長
経路を利用した緊急退避用の経路が用意されるため，二つに同
時に影響しなければ制御パケットは失われない．具体的に図
2において，SW1-3間・SW4-5間の 2個所で発生した場合を
用いて説明する．この場合，SW8-7-9-5 の経路が生存してい
るが，各スイッチの OpenFlow チャンネル経路と冗長経路が
SW1-3-6-5-4-8-2に集約されているため，実際には利用されず
にループしてしまい，制御を失ってしまう．対処としては冗長
経路が複数ある場合に，そのすべてのポートを Fast Failover

グループで構成してしまうことが考えられる．SW5 では通常
経路が 2番ポート，冗長経路が 4，3番ポートに存在するため，
これら 3 つをグループ化することによって直近の障害に対し
ては即座に反応することが可能である．しかし，障害が直近で
なかった場合，複数個所からパケットが戻されたことの条件分
岐をスイッチが行うことはできないので，事前に設定されたフ
ローエントリーが削除されない限り制御が戻らない．次善策と
して，スイッチからの制御パケット転送が途絶えたとき，コン
トローラが把握している別の冗長経路を利用して制御フローエ
ントリーを書き換えることで，制御フローエントリーの削除を
待たずに，強制的に復帰させることが挙げられる．

8 まとめ

本研究は，SDN コントロールプレーンをデータネットワー
ク上に構築する手法について，リンクダウンなどの障害によっ
てトポロジが変化したときに，動的な経路変更によって制御
を失わないためのアルゴリズムを提案した．文献 [4]では使用
する OpenFlow 装置全体に対して改造が必要であったのに対
し，本システムは本来の OpenFlow が備える機能を利用して
OpenFlowチャンネルを構築するため，既存のソフトや実機が
そのまま利用できることが利点となっている．その上でデータ
ネットワークの冗長性を制御ネットワークが併用できるため，
柔軟性と高信頼性を保証できることを示した．
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